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NABIDKA SKOLENI

Prosim kontaktujte nas zde
Arrow ECS, a.s., 28. fijna 3390/111a, 702 00 Ostrava

Email: training.ecs.cz@arrow.com
Phone: +420 597 488 811



= oTHERs  Skoleni kybernetické bezpecnosti ve virtualni realite-
licence

Kod: DELKA: CENA:

OTH_KYB-LIC 8 Hours (1 den) K¢& bez DPH 30,000.00

Description

Mésicni licence pro neomezeny pocet uzivatel(i. Zakoupite si licenci, dostanete kratkou instruktaz a v pribéhu mésice
muzZete proskolit neomezeny pocet uzivateld, ktefi si projdou vS§emi 10 scénafi. Lze vyuzit viastni VR headset ¢i moznost
zapujceni.

Kontaktujte nas pro vice informaci training.ecs.cz@arrow.com

Cilem kybernetického Skoleni ve virtualni realité je zvysit povédomi o kybernetické bezpecnosti a ochrané dat prostfednictvim
vlastniho zazitku.

Nasadite si bryle a zazijete utoky na vlastni kiizi — naucite se jim Celit dfive, nez nastanou.

Vzijete se do kdze hackera, ktery ma za ukol oklamat obéti v riznych organizacich, na odliSnych pracovnich pozicich a za pouziti
vétsiny znamych technik.

Aktualné je pfipraveno 10 scénard.

Skoleni je pofadano ve spolupraci s firmou ZEBRA SYSTEMS, s.ro.

Uréeno pro

Kurz je uréen:

- zaméstnanclm raznych oddéleni, ktefi pfichazeji do styku s citlivymi informacemi nebo vyuzivaji podnikové IT infrastruktury —
napftiklad v technickych, administrativnich ¢i obchodnich rolich,

- pro manazery a lidry tyma: Ti, ktefi maji odpovédnost za ochranu dat ve firmé, ziskaji pfehled o aktualnich kybernetickych
hrozbach a metodach prevence, coz jim umozni efektivné nastavovat bezpecnostni politiku,

- v8echny, kdo chtéji posilit svou odolnost vici kybernetickym hrozbam.

Program

Scénar¢. 1

Hacknéte firmu prostiednictvim instalace viru do pocitate zaméstnance.
- Socialni sité

- Socialni inzenyrstvi

- OSINT (Open Source INTelligence)

- Podezfelé webové stranky

- Phishing

- Trojsky kan

Scénar¢. 2

Provedte phishingovy utok, abyste vytvofili zombie pocitace.

- Zombie farm (Botnet)

- Exploit

- 0 day virus

Scénar¢. 3

S pomoci dronu prepravte flash disk obsahujici malware.

- Pfipojovani neautorizovanych médii (napf. USB) k firemnim pocitacim
Scénar¢. 4

Zasifrujte servery ransomwarem.

- Ransomware

- Silna hesla

- Vefejné dostupné adresy

- Emaily se zasifrovanymi soubory

Scénar¢. 5

Ziskejte finan¢ni zpravy prostfednictvim telefonniho rozhovoru.
- Telefonni scam
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- Fake webs - faleSné stranky

- 2FA - dvoufaktorové ovérovani

Scénar ¢. 6

Poslete dron, aby narusil GSM sit a zfidil vefejné pFistupnou WiFi.

- Naruseni siti GSM

- Verejné WiFi sité

- Pravidla pro pouzivani vefejnych WiFi

- Platby online

- Fales$né stranky a platby online

Scénarc. 7

Provedte scam a ziskejte penize z bankovnich G¢&ta.

- SMS phishing (smishing)

- Vyuziti umélé inteligence

Scénar¢. 8

Nastavte filtry v posté a zaménte firemni fakturu.

- Aplikace na prolomeni hesla

- UDF FILE (Uzivatelem Definovana Funkce)

- E-mailové filtry

- Fale$na IP adresa

- FaleSné faktury

Scénar¢. 9

Hacknéte verejné pfistupné kamery a vytvorte efektivni zalohu soubord.
- Zalohovani dat

- Archivace Sifrovanych dat

- Bezpecné mazani a ochrana citlivych dat

- Internet véci (10T)

Scénar¢. 10

Zatimco scénare 1 - 9 osvétluji rizika realnych situaci, ke kterym mlze v pracovnim i domacim prostfedi dojit, scénar ¢. 10
predstavuje imaginarni hackerskou techniku, jejimz cilem je uzavfit trénink v pozitivnim duchu.

Terminy Skoleni

Terminy 8koleni na vyZadani, kontaktujte nas prosim

Dodatecné informace
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https://edu.arrow.com/cz/kontaktujte-nas/?courseCode=OTH_KYB-LIC&courseName=%c5%a0kolen%c3%ad+kybernetick%c3%a9+bezpecnosti+ve+virtu%c3%a1ln%c3%ad+realite-licence



