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N\I\OW  Technologie VPN siti
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Description

VPN jako virtualni privatni sité jsou stale dulezitou metodou pro zajisténi divérné komunikace. Jsou ureny pro ochranu datovych
tokt mezi dvéma a vice body, ale maji své technologické a architektonické limity. Znalosti rozdil( v principech u jednotlivych
technologii, stejné jako popis jejich vyhod a nevyhod, mize mit vyrazny dopad na podminky nasazeni té€chto produktt, délku
implementace a samozfejmeé i na celkoveé naklady.

Cile

Cilem je porozumét vztahdim a pravidldm pro tvorbu VPN siti, stejné jako technologiim v pozadi a pouzité kryptografii. Pochopeni
souvislosti umozniuje I1épe nastavit architekturu a pravidla pro tvorbu sité, stejné jako umozni zajistit bezpecnost a ochranit data
zakaznik( nebo spole¢nosti. Material ke kurzu pak maze slouzit pro vyhledani spojitosti nebo dalsi samostudium. Je koncipovan
tak, aby studentiim umoznil kvalifikované rozhodovani pfi zménach architektury.

Co se muzete naucit

Jakeé typy VPN existuji

Jak vznikly, jakou maji architekturu a jak jsou stavény protokoly
Které z téchto sluzeb jsou certifikované

Jaky je rozdil mezi technologiemi

Jakeé jsou pozadavky na zabezpeceni

Omezeni dana mistem uZiti a co vas muze ¢ekat za prekvapeni
Rozdil mezi tlustym klientem, tenkym klientem a sluzbou
Anonymizace spojeni

Na okraj: Metody vzdaleného pfistupu a jejich bezpecnost

Uréeno pro

Kurz je uren pro spravce IT vénujici se bezpecnosti, spravce systém(, dale pak pro sitové a bezpe€nostni konzultanty.
Je koncipovan tak, aby jim umoznil orientaci v problematice a poskytnul zakladni informace, jak bezpe&né nastavit parametry pro
splnéni povinnosti kladenych normami.

Vstupni znalosti

- znalosti stfedoskolské matematiky

- zkuSenosti se spravou systéemu

- zakladni znalosti pocitacové bezpecnosti

- znalosti routovacich protokoll a adresace na IP sitich

Program
Den 1

e Zakladni terminy a znalosti

- Routovaci protokoly — zakladni rozdéleni

- RPKI - Resource PKI

Rizika VPN

IEEE 802.1AE /IEEE MAC / MACSec

IPSec a navazovani spojeni pomoci IKEv1 a IKEv2

ADVPN, AutoVPN, DMVPN, GETVPN, OpenSWAN, LibreSWAN, LSVPN, StrongSWAN
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Microsoft PPTP

Den 2

WireGuard

SSTP

OpenVPN

OpenConnect VPN

SoftEther VPN

SSL Wrappery a SSH tunel

Anonymizacni technologie

Client-less VPN

Cloudové sluzby

Restrikce

Aplikaéni brany

Vzdalena sprava: Out-of band managementi
Vzdalené plochy: RDP, ERDP, SPICE, RFB, XDMCP
Porovnani jednotlivych technologii

Terminy Skoleni

Terminy Skoleni na vyzadani, kontaktujte nas prosim

Dodatecné informace
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