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AN\OW Zaklady kryptografie

Kéd: DELKA: CENA:

OTH_CRYPT 16 Hours (2 DENNI) K¢ bez DPH 18,000.00

Description

Pozadavky na bezpecnost se neustale zvysuji. Kryptografie je dllezitym stavebnim kamenem, ale bezpecnost neni jen kryptografie.
Bohuzel, iroven porozuméni tomuto tématu a dalSim, souvisejicim tématdm, je na velice nizké urovni.

Cile

Cilem kurzu je zakladni porozuméni klasicke kryptografii, jeji historii a vyvoji. V ramci tohoto kurzu je u€astnik seznamen s
daleZitosti nahodnosti a nepredvidatelnosti. Na toto téma je navazano vysvétleni hash funkci a nasledné klasickych symetrickych
algoritm(. Zde je soucasti rozbor zakladnich proudovych a blokovych Sifer. V ramci asymetrickych algoritm( jsou vysvétiovany
algoritmy, které tvorily po témeér 40 let jadro soudobé pocitacové bezpecnosti, zajistovaly domluvu na kli¢ich a digitalni podpis.
Co se mizete naugit

Filozofické otazky souvisejici s kryptografii

Historie kryptografie

Co znamena entropie, nahodnost a nepfedvidatelnost

Hashe, pfehled principu, pfehled pouzivanych algoritmu, mira jejich bezpeénosti
Symetrické algoritmy (blokové, blokové v proudovém médu, proudoveé)
Generace modu blokovych Sifer a jejich uziti

Lehka kryptografie

Asymetrické algoritmy pro vyménu kli¢u a digitalni podpis

Porovnani a metody digitalniho podpisu

Kratky pfehled zajimavych sméra vyvoje:

- MultiParty Computation, Zero Knowledge Protokoly

- Homomorfni kryptografie

- Post-kvantova kryptografie a kvantova kryptografie

Standardizace v oblasti kryptografie

Zakladni implementace v hardware

Vstupni znalosti
- znalosti stfedoSkolské matematiky

- zkuSenosti se spravou systému
- zakladni znalosti pocitacové bezpelnosti

Program
Den 1
e Etické otazky a restrikce v kryptografii
e Historie kryptografie
e Kryptografie, zakladni pojmy
e Generatory nahodnych Cisel, jejich vyznam a rozdéleni
e Hashe, pfehled princip(, pfehled pouzivanych algoritmd, mira jejich bezpecnosti
e Symetrické Sifrovani, historie a rozdil mezi blokovymi a proudovymi Siframi
e Symetrické blokové algoritmy a médy jejich operaci
¢ | ehka kryptografie (Lightweight cryptography)

Den 2

¢ Asymetrické Sifrovaci algoritmy, principy a porovnani
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¢ Algoritmy pro digitalni podpis, principy a porovnani
¢ Algoritmy pro slepy podpis, ukazka pro Schnorrav algoritmus
¢ Prehled sou€asného vyvoje a seznameni se s terminy:
- MultiParty Computation, Zero Knowledge Protokoly a Atribute Based Encryption
- Homomorfni kryptografie
- Post-kvantova kryptografie a prehled algoritma
- Kvantova kryptografie
e Standardizace
e Schopnosti ASIC a FPGA
e Porovnani vlastnosti CPU a pouzivané instrukce

Terminy Skoleni

Terminy 8koleni na vyZzadani, kontaktujte nas prosim

Dodatec¢né informace
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https://edu.arrow.com/cz/kontaktujte-nas/?courseCode=OTH_CRYPT&courseName=Z%c3%a1klady+kryptografie



