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AN\OW Jemny uvod do SSL/TLS

Kéd: DELKA: CENA:

OTH_CRYPT_SSL/TSL 24 Hours (3 DENNI) K¢ bez DPH 22,500.00

Description

Pro zajisténi dlvérnosti a autenticity pfenasenych informaci se v prostfedi internetu nej€astéji pouziva termin SSL/TLS.

Jedna se o vrstvu zajistujici kryptografickou ochranu (tedy Sifrovani a detekci zmény dat). Vzhledem k legislativé a obecnému vyvoji
kladoucimu dliraz na soukromi se toto Skoleni vénuje vysvétleni vztaht tak, aby bylo mozné chranit informace spolecnosti a
zakaznik(. Zaroven nastifiuje vztahy k evropskym nafizenim (GDPR, eIDAS), zakonim (kyberneticky zédkon) a pouzivanym
oborovym normam.

Cile

Seznameni s vyvojem a architekturou SSL/TLS

Vysvétleni omezeni jednotlivych ciphersuit

Obeznameni se zakladnimi utoky a pfiCinou existujicich slabin

Vysvétleni prace s certifikaty a certifikacnimi autoritami

Obeznameni se s nafizenim elDAS

Minimalni pravni zaklad, pfehled zakond a norem jako limitujici podminkou pro hardening

Uréeno pro

Kurz je uren pro spravce IT vénujici se bezpecnosti, spravce systéml, dale pak pro sitové a bezpecnostni konzultanty.

Je koncipovan tak, aby jim umoznil orientaci v problematice a poskytnul zakladni informace, jak bezpe&né nastavit parametry pro
splnéni povinnosti kladenych normami.

Vstupni znalosti

Ugastnik by mél mit zkuSenosti se spravou systém(i, zakladni pfehled o poditadové bezpeénosti a zakladni pfedstavu o fungovani

sady protokold TCP/IP.

Program
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Zakladni terminy a uvedeni do problematiky

Architektura SSL/TLS

Historie a vyvoj, podpora ciphersuites v jednotlivych verzich
Zhodnoceni bezpecnosti ciphersuites

Protokoly pro vyménu kli¢l

Utoky na kryptografii v SSL/TLS

Verze SSL/TLS

Standardy a narodni normy, zakony a jejich vztah k nafizenim EU
Podporované algoritmy, jejich opora v zakonech, nafizenich a normach
Hardening

Prostfedi Java a Microsoft

Webové servery: Apache, IIS, Lighthttpd, NGINX, Tomcat, WinHTTP
Postovni servery: Dovecot, Exchange, Postfix, Sendmail
Databazové servery: MySQL/MariaDB, MongoDB, Postgress, SQLite
VPN (OpenVPN)

SSH

Inspekce SSL

Vyuziti certifikatd

CA, PKIl a sluzby zajisténi davéry v prostfedi elektronické komunikace
Provozni vlastnosti

Standardy ASN.1, OID a kddovani Base64

Formaty CER, DER, BER a uloZeni klifG ve formatu PK7, PK12
Certifikat a jeho struktura

Dulezité a volitelné parametry

Normy rozsitujici vliastnosti certifikat(

Vysvétleni metod kontroly platnosti certifikatl (path validation, CRL, OCSP)

Kfizové certifikaty a kfizova certifikace autorit
elDAS

Terminy Skoleni

Terminy 8koleni na vyZadani, kontaktujte nas prosim

Dodatecné informace
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