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AN\OW Jemny uvod do SSL/TLS

Kéd: DELKA: CENA:

OTH_CRYPT_SSL/TSL 24 Hours (3 DENNI) K¢ bez DPH 27,000.00

Description

Bezpecnostni pozadavky na technologie a personal se neustale zvySuji, spravci se musi neustale vzdélavat a zarover ménit svuj
pohled. To co v€era stacilo, jiz dnes neni dostate¢né, pfitom kazda byt i nepatrna zmé&na muize mit vliv na provoz. Pocinaje
komunikaci systému, az po pfistupnost stran zakazniku. To plati zviasté u SSL/TLS, které se postupem €asu vyviji a postupné
zahazuje staré a pfekonané postupy. Pfesto si za sebou nékteré aplikace tahnou celou historii verzi a odmitaji ty z dnesniho
pohledu nebezpecéné opustit..

Cile

Cilem je porozuméni chovani transparentni kryptografické vrstvy SSL/TLS, jeji architektury a historii vyvoje. Tato vrstva je
nerozlu¢né spjata s certifikaty, distribuci Casu a DNS. Protoze tvofi zaklad sou€asné internetové bezpecnosti, je nutné porozumét
jejimu chovani. Pro zjednoduSeni prace je soucasti Skoleni i ukdzka hardeningu nejCastéji pouzivanych platforem s cilem
poskytnout zakladni navody a vysvétleni restrikci pouziti kryptografie, informace o relevantnich standardech a mechanismech.

Co se mlzete naudit

Historie vyvoje SSL/TLS a podminky vedouci k jejimu vzniku
Architektura a zavislosti fungovani

Verze protokol(, Sifrovacich sad, jejich vyhody a nevyhody
Soucasny pohled z hlediska bezpec&nosti

Znamé utoky a zranitelnosti

Vztah k certifikatim (PKI), doménovym nazvim a distribuci ¢asu
Hardening

Standardizace v oblasti kryptografie

Uréeno pro

Kurz je uren pro spravce IT vénujici se bezpecnosti, spravce systém(, dale pak pro sitové a bezpe€nostni konzultanty.
Je koncipovan tak, aby jim umoznil orientaci v problematice a poskytnul zakladni informace, jak bezpe&né nastavit parametry pro
splnéni povinnosti kladenych normami.

Vstupni znalosti

- znalosti stfedoskolské matematiky
- zkuSenosti se spravou systéemu
- zakladni znalosti pocitacové bezpecnosti

Program
Den 1

Vysvétleni pojmu

Jak pracuje SSL/TLS

Verze a podpora algoritmU

SSL 1.0/2.0/3.0, PCT, STLP, TLS 1.0, 1.1, DTLS 1.0
TLS/DTLS 1.2, TLS/DTLS 1.3, QUIC

Pfehled a vysvétleni chyb SSL/TLS

Den 2 (zkracené skoleni PKI)
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Vyuziti certifikatd

CA, PKIl a sluzby zajisténi duvery v prostfedi elektronické komunikace
ASN.1, OID a Baseb64

CER, DER, BER, pk7, pk12 ...

Certifikat a jeho struktura

Detailni popis certifikatu, ukazka

Dulezité a volitelné parametry

Normy rozsitujici vliastnosti certifikat

Vysvétleni metod kontroly platnosti certifikatd

Den 3

e Hardening
- Prostfedi Java
- Prostiedi Microsoft
- Prostfedi open source
- Web servery
- Postovni servery
- Databazové servery
- FTP servery
e Standardy a narodni normy
e Podporované algoritmy a jejich opora v zakonech, nafizenich a normach

Terminy Skoleni

Terminy Skoleni na vyzadani, kontaktujte nas prosim

Dodatecné informace
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