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N\RNOW Zranitelnosti webovych aplikaci 2 - Utoky proti
serverum

Kod: DELKA: CENA:

OTH_GOC542 40 Hours (5 DENNI) K¢& bez DPH 31,000.00

Description

Toto Skoleni vas zasvéti do taju webhackingu a zranitelnosti webovych aplikaci, které umozriu;ji Gtoc€it na aplika¢ni servery a na nich
uloZené data. Skoleni Vam umozni do detailu pochopit a v praxi si vyzkouSet metody, které bézné pouzivaji ito€nici. Zranitelnosti
vSichni vyvojéfi a provozovatelé webovych aplikaci. Vzhledem k tomu, Ze zneuZiti tohoto typu zranitelnosti vede €asto ke
kompletnimu pfevzeti kontroly nad cilovym systémem, méli byste se s nimi seznamit a otestovat si bezpe&nost svych webovych
aplikaci dfive, nez to za vas udéla nevitany vetfelec. Ve, co k tomu budete potfebovat, Vas nau€ime na tomto praktickém kurzu.

Toto Skoleni pofada spoleénost GOPAS a.s.

Cile

Tento jedine¢ny kurz Webhacking v praxi 2 — Gtoky proti serverim vam umozni do detailu pochopit a hlavné si na praktickych
prikladech vyzkouSet metody, kterych bézné vyuzivaji atocnici béhem Gtokd na webové servery a aplikace. V prabéhu kurzu si
postupné vysvétlime vSe, co potfebujete znat pro obranu proti t€mto dto€nym technikam.

Uréeno pro

Kurz je urcen vyvojarum a provozovatelum webovych aplikaci, kteri chteji porozumet postupum Gtocniku pri napadani webovych
aplikaci. Na mnoha praktickych ukazkach si vyzkousime postupy utocniku, pri nichz dochazi ke kompromitaci serveru a databazi.
Postupy probirané na tomto kurzu cili primarne na technologie Apache, PHP a MySQL. Protoze se ale daji predstavené principy
casto aplikovat i na jiné technologie, doporucujeme navstevu kurzu kazdému, kdo se chce seznamit s praktikami utocniku a chce
ziskat spravné bezpecnostni navyky pri vyvoji a provozu webovych aplikaci a serveru.

Vstupni znalosti

Kurzu se mize zucastnit kazdy, kdo ma zakladni znalosti technologii HTTP, HTML a SQL.

Program
Priizkum prostfedi
« Identifikace pouzitych technologii Zranitelnosti a Utoky na SSL
» Web Crawling / Spidering « Zranitelnosti jednotlivych Sifrovacich algoritma
* Hledani nevefejnych zdroju Exploitace pouzitych technologii + Heartbleed
» Repozitare » Guessing * Poodle
* Open Directory listing * Hledani exploitd * BEAST
* lIS Tilde File Enumerate * Pouziti exploita * CRIME
» Apache Multiviews File Enumerate « Post exploitace * BREACH
* HTTP metody * Shelly  a dalsSi
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Utoky na databazi
» Union-Based SQL injection
* Boolean-Based SQL injection
* Error-Based SQL injection
» Time-Based SQL injection
» Stacked SQL injection
« Stored / Second-order SQL injection
» DNS exfiltration

Utoky na data « Multibyte SQL injection
» Chybéjici / Nedostate¢na autorizace + SQL injection via binary hash
+ Pfimy pfistup k objektiim * Local File Disclosure via SQL injection
« Unik dat pii redirektu « Command execute via SQL injection
* Forced Browsing » SQL Truncation
Code Execution
* Nezabezpeceny upload
* Nezabezpeteny download
* Local File Disclosure
* Remote File Inclusion (RFI)
* Local File Inclusion (LFI)
* LFl via file upload
* LFl via session storage
* LFI via environment
* LFlvialog
* LFl via phpinfo
Zranitelnosti XML parsert * Function Injection
* Denial of Services via XML * PHP Object Injection
Crackovani hasht * Local File Disclosure via XML  + Code Execution
» Hashovaci algoritmy » Command Execution via XML +« Command Execution
* Soleni * XML injection * WebDav a zneuziti HTTP metod
+ Crackovani hasht * LDAP injection * PHP-CGI vulnerability
* Brute Force / Dictionary attack / Rainbow tables « XPATH injection * SSl Injection

Podivame se i na dalSi utoky...
» Zneuziti webserveru jako proxy
* HTTP request smuggling
* Privilege escalation / autorization bypass skrz cookie
* HTTP Request hlavi¢ky
» Host Header Injection
* Napadeni Session Storage
* Local Session Injection
* Session Puzzling
« ZIP bomby a DoS
« Utoky na sdilenych serverech
* Server-Side Request Forgery (SSRF)
* Zranitelnost Shellshock

Terminy Skoleni

Terminy Skoleni na vyzadani, kontaktujte nas prosim

Dodatec¢né informace
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