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N\RNOW CISSP - Priprava k certifikaci Certified Information
Systems Security Professional

Kod: DELKA: CENA:

SEC_TCISSP 40 Hours (5 DENNI) K¢ bez DPH 59,400.00

Description

Pétidenni kurz pomaha s pfipravou ke zkousce Certified Information Systems Security Professional (CISSP, ISC2) a seznamuje
posluchace se vdemi osmi pozadovanymi okruhy otazek a IT security terminologii nutnou k porozumnéni otazkam ve zkouSce.
Vzhledem k mnozZstvi a naro¢nosti ttmat je u tohoto kurzu vyuka prodlouzena do 17:00-17:30. Pokud jste jiz navstivili kurz SSCP,
budte si prosim védomi, Ze toto Skoleni se cca z 80% kryje pravé s obsahem kurzu SSCP. Zvazte tedy prosim, Ze jeho velka ¢ast by
tak pro vas byla jen opakovanim.

Toto Skoleni porfada spoleénost GOPAS a.s.

Cile

Seznamime vas se obsahem a pozadavky v§ech osmi zkouskovych okruhd.

Projdeme spolu vétSinu terminu a kliCovych slov, jejich vyznamu a souvislosti, které se tykaji informacni bezpecnosti a vysvétlime,
jak tyto terminy chape zkouska, a které jejich vyznamy jsou na zkouSce podstatné

Probereme témata fizeni bezpecnosti a fizeni a analyzy rizik (informataion security management - ISMS, risk assessment and
management)

Porozumite zakladim bezpecnosti aktiv (asset security)

Dozvite se jak vhodné a uc€inné pouzivat aktualni bezpe&nostni technologie (security engineering)

Pochopite pozadavky na bezpecnost sitovych komunikaci a jejich rizika (communications and network security)

Seznamite se s moznostmi spravy identit a fizeni pfistupu (identity and access management)

Naucite se provadét hodnoceni a testovani bezpeénosti (security assessment and testing)

Pochopite co vyzaduje Fizeni provozu v zabezpeeném prostredi (security operations)

Promyslime zakladni principy a pozadavky na bezpec¢ny vyvoj aplikaci i implementaci provoznich systému (software/system
development security)

Uréeno pro

Kurz je uréen IT manazeriim, vedoucim pracovnikiim informaéni bezpecnosti, analytikim a architektim bezpecnosti, i IT spravcim,
ktefi se vénuji informacni bezpecnosti a chtéji podstoupit certifikacni zkousku CISSP.

Kurz je vyrazné teoreticky, jeho cilem je pfipomenout vSechny mozné i nemozné terminy a kliCova slova, ktera se vyskytuji v oblasti
informacéni bezpeénosti a zduraznit jejich souvislosti a vliv na bezpec¢nost ve vSech tfech smérech, kterymi je jak divérnost,
integrita, tak i dostupnost a spolehlivost. Pfedpoklada se, Ze pro mnoho G¢astnik(l budou vZzdy néktera témata znama a pljde tedy o
jejich opakovani a uvédomeni si souvislosti. Néktera témata budou vzdy dosud neznama a kurz se tedy bude snazit nastartovat v
ucastnikovi zakladni povédomi, které mu umozni rychlejsi vstup do problematiky v samostudiu.

Vstupni znalosti

Znalosti v rozsahu kurz(l uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobry technicky pfehled o aktualnich bezpeénostnich technologiich a trended v jejich zavadéni
Program

Systémy fizeni rizik a bezpecnosti (security and risk management)

Organizacni a technické zabezpeceni aktiv (asset security)

Bezpecnostni technologie a zranitelnosti systému (security engineering)

Zabezpeceni komunikaci obecné a sitovych komunikaci obzvlasté (communication and network security)
Sprava identit a pfihlaSovacich uctd, bezpecéné piihlaSovani a ovéfovani uzivatell a Fizeni pfistupu (identity and access
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management)

Hodnoceni Gc€innosti bezpecnostnich opatfeni a jejich testovani (security assessment and testing)
Provozni otazky v fizeni bezpecnosti, fFizeni incidentd a kontinuity (security oprations)
Bezpecnostni pozadavky na vyvoj software (software development security)

Terminy Skoleni

Terminy Skoleni na vyzadani, kontaktujte nas prosim

Dodatecné informace
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