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NU\OW  OSINT investigation

Kéd: DELKA: CENA:

OTH_GOC60 40 Hours (5 DENNI) K¢ bez DPH 31,000.00

Description

V dnesni dobé jsou nesmirné moznosti ziskavani kvalitnich informaci z vefejnych zdrojd. Uméni ziskavani téchto informaci,
nasledna analyza a vyhodnoceni mlze lidem a firmam pfinaSet znalosti a poznani pro efektivni rozhodovani a vy$Si bezpecnost.
Kurz OSINT investigation si klade za cil naucit lidi ziskavat legalnim zpisobem skryté informace a digitalni stopy, se kterymi mohou
nakladat dle vlastnich zajma. Toto uméni mize lidem a firmam vyznamné zmeénit jejich rozhodovani a poc€inani. OSINT vysSetfovani
je uméni, které v sobé nese spoustu schopnosti, znalosti, zkuSenosti a mnoho dalSich procesu, které mohou v komplexu zajistit
uspéch.

Toto Skoleni pofada Skolici stfedisko Gopas, a.s.

Cile

Pochopeni potencialu vysetfovani z vefejné dostupnych zdroja
Efektivni vyhledavani informaci

Legalni techniky a triky ziskavani skrytych digitalnich stop
Ovéfovani skute¢nosti

Legalné a samostatné odkryvat pravdu

Spoléhat se na vlastni ziskavani divéryhodnych informaci
VySetfovani nekalych &innosti

ZvysSeni osobniho soukromi a vlastni bezpec€nosti v informacnim svété.
Zajisténi bezpecnosti podnikani z divodu rostouci kyberkriminality
Novy mindset v digitalnim svété

Ziskani jistoty v rozhodovani

Uréeno pro

Kurz je uren pro kazdého, kdo ma zvédavou mysl| a chce mit schopnosti samostatné a legalné odhalovat pravdu. Toto uméni je
aplikovatelné v jakékoliv oblasti Zivota. Absolventi kurzu budou mit nové moznosti a znalosti, které budou moci ihned vyuzivat v
osobnim i pracovnim Zivoté.

Vstupni znalosti

Jedna se o vstupni kurz do oblasti OSINT vySetfovani. Pro Uc¢ast jsou doporu¢ené zakladni znalosti z oblasti Virtual Box, IP adresa,
DNS, SSID, SSL, doména, URL a VPN na urovni kurzu GOC2.

Program

Uvod

Pochopeni Open Source Intelligence (OSINT)

Potencial a discipliny OSINTu

Mindset OSINT vySetfovatele a dalSi specialni schopnosti

Vlastni bezpecnost pfi vySetfovani

Pravni znalosti pro legalni OSINT vySetfovani
Procesni bezpecnost vySetfovani (OPSEC)
Sock puppets

VySetfovatelské prostredi

Vlastni virtualni zafizeni pro vySetfovani
Vlastni Android emulator pro vysetfovani
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Hlavni OSINT oblasti vySetfovani
Search engine

Google hacking

VySetfovani metadat
Vysetfovani obrazku a fotografii
VySetfovani videi

Vysetfovani emaill

VySetfovani uzivatelskych jmén
VySetfovani lidi

Vysetfovani zdrojovych kodu
Vysetfovani webll a domén
VySetfovani telefonnich Cisel
Vysetfovani dokumentu
VySetfovani IP adres

Dalsi oblasti OSINT vySetfovani

Social Media Intelligence (SOCMIT) - Facebook, Twitter, Instagram, Reddit a dalSi socialni

sité

Human Intelligence (HUMINT) - social engeneering, potencial, techniky a legislativa

Geospatial Intelligence (GEOINT)
Cesky OSINT

Zaklady a principy vySetfovani na darkwebu

Bezpecnost v informacnim svété

Praktické tipy pro vlastni bezpecnost

Prakticka ¢ast

Pfipadové studie (ukazky praktického vySetfovani)
Ukazka zakladnich metodologickych nastroju v procesu vySetfovani
Ucastnici si vyzkousi vlastni vySetfovani a ovéfeni ziskanych znalosti

Terminy Skoleni

Terminy 8koleni na vyZadani, kontaktujte nas prosim

Dodatec¢né informace
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