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Description

Dieser Kurs vermittelt das Wissen und die Fahigkeiten, die zur Implementierung von Identitatsverwaltungslésungen auf Basis von
Microsoft Azure AD erforderlich sind, und verbindet Identitatstechnologien. Dieser Kurs umfasst Identity-Inhalte fir Azure AD,
Registrierung von Unternehmensanwendungen, bedingten Zugriff, Identitatsverwaltung und andere Identitatswerkzeuge.

Lernziel

Nach Besuch dieses Trainings haben die Teilnehmer Wissen zu folgenden Themen aufgebaut:
Implement an identity management solution
Implement an authentication and access management solutions
Implement access management for apps
Plan and implement an identity governancy strategy

Zielgruppe

Dieses Training richtet sich an:

Identitats- und Zugriffsadministratoren, die die zugehérige Zertifizierungspriufung ablegen méchten oder in ihrer taglichen Arbeit
Identitats- und Zugriffsverwaltungsaufgaben ausfiihren méchten.

Administratoren oder Ingenieure, die sich auf die Bereitstellung von Identitatsiésungen und Zugriffsverwaltungssystemen fir
Azure-basierte Losungen spezialisieren mdchten.

Voraussetzungen

Fir dieses Training werden folgende Vorkenntnisse empfohlen:

Wissen zu Sicherheit und Sicherheitsanforderungen wie Zugriff mit den geringsten Berechtigungen, gemeinsame Verantwortung
und Null-Vertrauens-Modell.

Sie sind vertraut mit Identitatskonzepten wie Authentifizierung, Autorisierung und Active Directory

Erfahrung in der Bereitstellung von Azure-Workloads. Dieser Kurs behandelt nicht die Grundlagen der Azure-Verwaltung, sondern
der Kursinhalt baut auf diesem Wissen auf, indem sicherheitsspezifische Informationen hinzugefiigt werden. (Besuch des
Seminares AZ-104 wird empfohlen)

Einige Erfahrungen mit Windows- und Linux-Betriebssystemen und Skriptsprachen sind hilfreich, aber nicht erforderlich. (Besuch
des Seminares sWAT-PS wird empfohlen)
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Module 1: Implement an identity management solution
Implement Initial configuration of Azure AD
Create, configure, and manage identities
Implement and manage external identities
Implement and manage hybrid identity
Module 2: Implement an authentication and access management solution
Secure Azure AD user with MFA
Manage user authentication
Plan, implement, and administer conditional access
Manage Azure AD identity protection
Module 3: Implement access management for Apps
Plan and design the integration of enterprise for SSO
Implement and monitor the integration of enterprise apps for SSO
Implement app registration
Module 4: Plan and implement an identity governancy strategy
Plan and implement entitement management
Plan, implement, and manage access reviews
Plan and implement privileged access
Monitor and maintain Azure AD

Test und Zertifizierung

Wichtige Information
Dieses Training behandelt prifungsrelevanten THemen zum Examen SC-300 Microsoft I[dentity and Access Administrator

Kurstermine

Auf Anfrage. Bitte kontaktieren Sie uns

Zusatzliche Information

Diese Schulung ist auch als Vor-Ort-Schulung verfligbar. Bitte kontaktieren Sie uns, um mehr zu erfahren.
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