Enterprise Computing Solutions - Education Services

TRAINING OFFERING

Sie erreichen uns unter
Arrow ECS GmbH, Elsenheimerstralle 1, 80687 Minchen

Email: training.ecs.de@arrow.com
Phone: +49 (0)89 930 99 168



@ SECURITY  IT-Security Beauftragter (TUV)

CODE: LANGE: PREIS:

SEC_TUEV-ITSEC 32 Hours (4 Tage) €2,610.00

Description
Lernziel

¢ Sie kennen die wesentlichen Aspekte und Anforderungen der IT-Sicherheit.

e Sie wissen die relevanten Standards nach ISO/IEC 27001 und des IT-Grundschutzes nach BSl in der Praxis umzusetzen.

e Mitdem in der Wirtschaft anerkannten Zertifikat kdnnen Sie |hr fundiertes Fachwissen zum professionellen Schutz lhrer IT
glaubhaft nachweisen.

Zielgruppe

IT-Leiter, verantwortliche Personen aus den Bereichen IT-Sicherheit, Informationstechnologie, Netz- und Systemadministration, IT-
Organisation, IT-Beratung, Revision und Risikomanagement.

Inhalt

Organisation der IT-Security

Bedeutung der IT-Security im heutigen Geschaftsumfeld
Beteiligte und deren Rolle im IT-Security-Prozess
Leitlinien, Richtlinien, Policies, Anweisungen
IT-Kommunikations- und Berichtswege
IT-Security-Aufbauorganisation
Physikalische Sicherheit

Infrastrukturelle Sicherheit
Umgebungskontrolle

Datentrager

Backup und Archivierungen

Alarmierung

Netzwerk

Access Management

Zutrittskontrolle

Perimeterschutz, Sicherheitszonen
Zugangskontrolle

Zugriffskontrolle

Authentisierung
Zugriffskontrolimechanismen und -konzepte
Revisionssicherheit

Management von IT-Bedrohungen

Data Leakage Prevention
Schadstoffsoftware

Organisation Netzwerksicherheit

Technische SchutzmalRnahmen

Cloud

Remote-Zugriff

Funknetze
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Hacking- und Penetration-Tests

Sicherheit des IT-Betriebs

Grundlagen

Risikoanalysen

Etablierung einer Sicherheitsorganisation

Uberblick ISO/IEC 27001:2013

IT-Grundschutz nach BSI

Abgrenzung der BSI-Standards zu ISO 27001

Grundlagen zum IT-Grundschutz

Sicherheitskonzeption (BSI-Standard 100-2)

Risikoanalyse (BSI-Standard 100-3)

Realisierung der Sicherheitskonzeption

Notfallmanagement nach BSI-Standard 100-4: Prozess und Durchfiihrung
Sicherheitsbewusstsein im Unternehmen schaffen: Schulungen und Sensibilisierungsmalinahmen anhand konkreter
Beispiele

e Zertifikatsprifung

Test und Zertifizierung

¢ Die Priifung wird von der unabhangigen Personenzertifizierungsstelle PersCert TUV von TUV Rheinland abgenommen.
Nach bestandener Priifung erhalten Sie von PersCert TUV ein Zertifikat, das die Qualifikation als "IT-Security-Beauftragter
(TUV)" bescheinigt. PersCert TUV dokumentiert die Anforderungen an lhren Abschluss auf der weltweit zuganglichen
Internetplattform www.certipedia.com unter dem Prifzeichen mit der ID 0000006511. Nutzen Sie das Prifzeichen mit Ihrer
individuellen ID als Werbesignet zu den unter www.tuv.com/perscert dargestellten Bedingungen. Starken Sie mit lhrer
dokumentierten Qualifikation das Vertrauen bei Kunden und Interessenten.

Weitere Informationen

Bitte beachten Sie, dass dieses Training direkt vom/beim Hersteller durchgefiihrt wird und nicht rabatt- und pramienportalfahig ist!

Kurstermine

Auf Anfrage. Bitte kontaktieren Sie uns

Zusatzliche Information

Diese Schulung ist auch als Vor-Ort-Schulung verfligbar. Bitte kontaktieren Sie uns, um mehr zu erfahren.
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