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Description

Posluchadi se v tomto kurzu seznami s principy, funkci, bezpecnosti a feSenim potizi ovéfovacich metod pouzivanych v systémech
Windows. Kurz se detailné zabyva autentizacnimi protokoly jako jsou Kerberos, PKINIT, LM, NTLM, Schannel, Basic i SimpleBind.
Veskera témata jsou probirana na komplexnim multi-forest a multi-domain Active Directory prostfedi se vztahy divéry. Na kurzu se
pracuje v prostfedi od Windows 2000, pfes XP, 2003, Vista, 2008, pfes 7 a 2008 R2 az po Windows 2019 a Windows 10. Uéastnici
si procvici nastaveni Kerberos a Basic delegaci, constrained delegaci i protocol transition na technologiich jako je IS, SharePoint,
Reporting Services, SQL Server, TMG, nebo UAG, ale i Terminal Services a Remote Desktop Services, nebo Failover Cluster a
NLB. Podstatnym prvkem Skoleni jsou prakticka cvi¢eni na feSeni potizi souvisejicich s ovéfovanim. VSichni lektofi kurzu jsou
certifikovani na nejvy$Si moznou technologickou urover v této oblasti MCM:Directory a/nebo MCSM:Directory.

Toto Skoleni porfada spoleénost GOPAS a.s.

UPOZORNENI K CENE KURZU:
Cena Skoleni pofadaného v Bratislavé je 840 EUR bez DPH - tato cena bude pfi fakturaci pfepoctena aktualnim kurzem.

Cile

Porozumét do nejmensiho detailu vdem autentizaCnim metodam dostupnym ve Windows Server 2012 a starSich systémech

Efektivné fesit potize s ovéfovanim v libovolné komplikovaném prostfedi multi-forest multi-domain trust(i a aplikaci jako je SQL
Server, Reporting Services, System Center, Exchange, SharePoint, UAG a dalsi

Uréeno pro

Jedna se o pokrocilé Skoleni pro zajemce o vnitrnosti a detaily chovani overovacich protokolu Kerberos, PKINIT, NTLM a Schannel
postavenych nad Active Directory ve slozitych prostredich s Windows Server 2012 R2 a starSimi systémy.

Kurz obsahuje kompletni tématiku AD od verzi Windows 2000 az po Windows 2012 R2.

Ucastnici si vyzkou$i sami prakticky mnoho nestandardnich a chybovych situaci a jejich vlastnorucniho re$eni a vyuziti low-level
nastroju.

Kurz zahrnuje praktické ukazky konfigurace overovani a reSeni potizi v aplikacich jako je System Center, Exchange, SharePoint,
SQL Server, Reporting Services, TMG a UAG.

Vstupni znalosti
Znalosti v rozsahu kurzll uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Dobra znalost Active Directory a Group Policy
Dobra znalost technologii TCP/IP a DNS

Program
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Uvod do bezpe&nostni a autentizaéni infrastruktury Windows a LSASS

Ukladani hesel, hesi, pfihlaSovani ¢ipovou kartou, cache a Single-Sign-On (SSO)

Lokalni vs. doménové ucty, utoky na hesla a jejich Sifrované komunikace pies sit

Princip poc€itacovych uctd, ucty SYSTEM, Network Service, Local Service, NT SERVICE, lISAppPool
Ovérovaci protokoly Basic, Kerberos, LM, NTLM, NTLMv2, Schannel a EAP/TLS a PKINIT
Optimalizace zabezpeceni pro NTLM a Kerberos, implementace AES, omezeni NTLM

Kerberos SPN, pouziti a definice pro DNS aliasy a servisni uéty, managed service accounts
Synchronizace ¢asu

Privilege Attribute Certificate (PAC), ¢lenstvi ve skupinach a jejich omezeni, velikosti tiketll a access tokenu
Kerberos unconstrained delegation, constrained delegation, protocol transition

Podminky pro delegaci, feSeni potizi delegace

Pouziti a nastaveni Kerberos ovéfovani a delegace pro sluzby Remote Desktop Services a Terminal Services, SQL Server,
SharePoint, System Center, Exchange a UAG

Porovnani verzi operaénich systému a jejich podpory a schopnosti tykajich se ovéfovani

Active Directory atributy uZivatelskych uctd tykajici se ovéfovani

Auditovani a feSeni potiZi a bezpeénostnich incidentu

Prihladovani certifikaty na SSL/TLS sluzby - Schannel

PfihlaSovani Cipovou kartou (smart card) - PKINIT

Zasady pouziti a vydavani Cipovych karet (smart card)

Optimalizace ovérovani v komplikovanych prostfedi multiforest multidomain vztaha davéry

Zavislost ovéfovani na parametrech sitovych linek

Novinky ve Windows 2012 R2 jako je napfiklad Dynamic Access Control (DAC)

Terminy Skoleni

Terminy Skoleni na vyzadani, kontaktujte nas prosim

Dodatec¢né informace
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