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AN\ROW Problematika VPN siti

Kéd: DELKA: CENA:

OTH_CRYPT_VPN 16 Hours (2 DENNI) K¢ bez DPH 15,000.00

Description

Pro zajisténi bezpe¢ného spojeni mezi pobockami nebo pro vzdaleny pfistup uzivatell se pouzivaji VPN sité (Virtual Private
Network). Kryptografie zde pouzita zajistuje ochranu pfenosu pfed neopravnénym pfistupem a modifikaci pfenasenych dat dalsi
stranou. Cilem je poskytout kompletni penzum platformové nezavislych informaci tak, aby bylo mozné splnit nasledujici podminky.
Chranit citliva data, vhodné volit technologie dle pozadavk(, porovnat vyhody a nevyhody jednotlivych feSeni a zajistit soulad se
zakonnymi a oborovymi normami.

Cile

Definice zakladnich vlastnosti, pojmu a rizik
Seznameni s vyvojem a architekturou VPN
Vysvétleni principu jednotlivych technologii
Splnéni pravnich a bezpec¢nostnich pozadavk
Vysledné porovnani technologii a jejich vlastnosti

Uréeno pro

Kurz je uréen pro spravce IT vénujici se bezpecnosti, spravce systéml, dale pak pro sitové a bezpeénostni konzultanty.
Je koncipovan tak, aby jim umoznil orientaci v problematice a poskytnul zakladni informace, jak bezpe¢né nastavit parametry pro
splnéni povinnosti kladenych normami.

Vstupni znalosti

Ugastnik by mél mit zkuSenosti se spravou systémi, zakladni pfehled o poé&itadové bezpeénosti a zakladni pfedstavu o fungovani
sady protokold TCP/IP.

Program

Bezpecnost

Zakladni terminy

Routovaci protokoly — zakladni rozdéleni
RPKI - Resource PKI

Rizika VPN

IEEE 802.1AE / IEEE MAC / MACSec
IPSec

- ADVPN (Auto Discovery VPN)

- AutoVPN (Auto Discovery VPN)

- DMVPN (Dynamic Multipoint VPN)

- GETVPN (Group Encrypted Transport VPN)
- OpenSWAN

- LibreSWAN

-LSVPN (Large Scale VPN)

- Komeréni produkty

- Opensource implementace BSD a Linux
Microsoft PPTP

WireGuard

SSTP

OpenVPN

OpenConnect VPN
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SoftEther VPN

DalSi SSL technologie a wrappery

Client-less VPN

Bezpecnost prohlizecu

Anonymizacni technologie TOR a Shadowsock
Cloudové VPN

Regulace a restrikce

Aplika¢ni brany

- Out-of-Band Management

- Remote Desktop Protocol/Enhanced Remote Desktop
Protocol (RDP)

- SPICE Protokol

- RFB Protokol — RFC 6143

- XDMCP Protokol — RFC 6143

- DalSi proprietarni technologie

Porovnani jednotlivych technologii

Prilohy: Konfigurace technologii, ukazky

Terminy Skoleni

Terminy Skoleni na vyzadani, kontaktujte nas prosim

Dodatec¢né informace
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