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Description

Pétidenni kurz seznami posluchace se vSemi principy a technikami planovani, nasazeni, spravy a feSeni potizi s PKI na platformé
Windows. V Gvodu kurzu se zopakuji principy kryptografie vefejnych kli¢t a dal$ich algoritm( a technologii, aby U¢astnici byli
schopni planovat nasazeni algortma jako je RSA, SHA-1, SHA2 (SHA-256, SHA-384 a SHA-512), AES, 3-DES, DH, EC-DSA, EC-
DH, DSA, MD5 a dalSich - nejen z pohledu bezpecénosti, ale také s dirazem na kompatibilitu v Sirokém rozsahu systému od
Windows 2000, pfes XP, 2003, 7 a 2008 R2 az po Windows 10 a Windows 2019. Jednim z cil( je seznamit i¢astniky s poZzadavky
na Suite-B kryptografii. Po zbytek kurzu se U¢astnici nauci naplanovat a nasadit hierarchii certifikacnich autorit pomoci sluzby AD
CS a definovat certifikacni politiky (certificate templates) pro rizné aplikace od SSL/TLS, pfes digital a code signing, secure email a
S/MIME az po pfihlaSovani klientskymi certifikaty a Cipovymi kartami pro Kerberos PKINIT. V pribéhu celého kurzu se probira
zivotni cyklus certifikatd a jejich kli€a, zalohovani klicl i certifikacnich autorit a FeSeni potizi pfi vydavani ruénim i automatickém
(autoenrollment). VSichni lektofi kurzu jsou certifikovani na nejvy$Si moznou technologickou urover v této oblasti MCM:Directory
a/nebo MCSM:Directory.

Toto Skoleni pofada spoleénost GOPAS a.s.

UPOZORNENI K CENE KURZU:
Cena skoleni pofadaného v Bratislavé je 1050 EUR bez DPH - tato cena bude pfi fakturaci pfepoctena aktualnim kurzem.

Cile

Zopakujeme zakladni principy kryptografie symetrické i vefejnych kli¢t a do detailu probere rozdily mezi jednotlivymi algoritmy
Porovname dnesni béZné heSovaci algoritmy jako je MD4, MD5, SHA-1 a SHA2 (SHA-256, SHA-384, SHA-512) a dame je do
vztahu s algoritmy Sifrovacimi

Budeme porovnavat silu jednotlivych kombinaci algoritmu a kryptografickych systém

Do detailu popiSeme (ne)podporu jednotlivych algoritm(l v operacnich systémech a aplikacich od Windows 2000 po Windows 8 a
Windows 2012

Porozumite SSL a TLS protokoltim a jejich kompatibilit€ a podpofe na Windows operacnich systémech

Probereme vSechna pole, ktera viilbec mlzete spatfit uvnitf digitalnich certifikatt

Naucite se nainstalovat podnikové PKI postaveni nad Active Directory a Windows 2012

Budete schopni definovat bezpeéné a udrzovatelné certifikacni politiky a uvédomite si, jaké jsou moznosti a podminky Zivotniho
cyklu certifikata

Zvladnete procesy souvisejici se zalohovanim, cestovanim a obnovou privatnich kli¢u

Pochopite, jak je tfeba udrzovat a nastavit Zivotni cyklus certifikacnich autorit, zviadnete hladce jejich obnovy a prodluzovani i
likvidaci

Vytvofite spolehlivou infrastrukturu pro ovéfeni platnosti a zneplatnéni certifikatd pomoci CRLi OCSP

Naucite se planovat nasazeni PKI v malych i rozlehlych podnikovych sitich

Uréeno pro

Jedna se o pokrocilé Skoleni pro zajemce o principy, planovani, nasazeni a spravu, sledovani a dlouhodobou udrzbu PKI
postaveného nad Windows platformou.

Kurz obsahuje kompletni tématiku AD od verzi Windows 2000 az po Windows 2019.

Vstupni znalosti

Znalosti v rozsahu kurzl uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobra znalost Active Directory a Group Policy
Dobra znalost technologii TCP/IP a DNS
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Program

Opakovani kryptografie

Hese, symetricka kryptografie a kryptografie asymetricka

Verejné a privatni kliCe, digitalni podpis, Casova razitka

MD4 vs. MD5 vs. SHA-1 vs. SHA-2

RSA, DSA, ECDSA, DH, ECDH, AES, DES, 3DES, SuiteB

Porovnani bezpecnosti na zakladé délky klic¢i a bitovych sil algoritm(

Comparable Algorithm Strength

Podpora algoritmu a jejich kompatibilita ve Windows

CSP a CNG poskytovatelé a knihovny, podpora v aplikacich

Funkce SSL a TLS, algorithm suites a podpora pfes verze Windows

Certifikaty, zakladni a rozSifena pole

SAN, EKU, Subject, Issuer, Serial Number, Thumbprint, AIA, CDP

CertifikaCni autority, stromy a certificate chain, verze autorit

Duavéryhodné autority, automaticka instalace a stahovani

Planovani certifikacni autority, vefejné autority vs. soukromé podnikové CA

Predpoklady pro instalaci AD CS certifikaCni autority

Instalace offline root CA a issuing subordinate CA

Integrace AD CS a Active Directory

Separace roli spravcu autority a certifikatd

Certifikacni politiky a jejich Zivotni cyklus, certificate templates (v1, v2, v3)

Parametry Sablon certifikat(l, issuance policies a renewal policies, registracni autority (RA)
Pozadavky na aplikacni certifikaty serverd SSL/TLS, RDS/TS, DC, LDAPS, SQL, System Center, Reporting Services, Exchange,
SharePoint, UAG

Pozadavky na aplikacni ceritifkaty klientt a IPSec, pfihlaSovani k SSL/TLS, Kerberos PKINIT a Cipové karty, EFS
Sifrovani a digitalni podpis mailu, soubort, dokumentt a skriptd

Zneplatnéni certifikatll, CRLa OSCP

Planovani a nasazeni CRL a OCSP distribu¢nich bodu

Zivotni cyklus certifikat(l a jejich privatnich klig, obnova a prodlouZeni, uloZeni kli&d, zalohovani klicd a jejich roaming
Zivotni cyklus certifikaénich autorit, jejich prodlouzeni a zneplatnéni

Planovani hierarchie certifikacnich autorit

Zalohovani, obnova, feSeni potizi, odstranéni, migrace a upgrade AD CS

Terminy Skoleni

Terminy Skoleni na vyzadani, kontaktujte nas prosim

Dodatec¢né informace
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