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8" Microsoft Windows Server 2019/2016 - sprava bezpecnosti

Kéd: DELKA: CENA:

MCS_GOC175 40 Hours (5 DENNI) K¢ bez DPH 28,500.00

Description

Tento pokrocily pétidenni kurz se zaméfuje na vybudovani znalosti implementace bezpecnosti siti postavenych na Windows a
Active Directory. Kurz obsahuje vybrana bezpecnostni témata z ostatnich kurzi rodiny Windows Server 2019 a pfinasi tak jejich
prarez pfes vSechny verze operacnich systému Windows XP, 2003, Vista, 7, 2008, 2008 R2, 8,2012i 2012 R2i 2016 a2019 a
soucasné vSechny obory jako jsou sitové technologie, Active Directory, nebo aplikacni sluzby. Studenti ziskaji znalosti
bezpecfnostnich parametrd technologii jako je Active Directory (AD DS), NTFS, file sharing (SMB) a SMB signing, BitLocker, EFS,
Dynamic Access Control (DAC), code signing, zaklady TLS a HTTPS, LDAPS a RDPS, SQL server, nebo IIS.

Toto Skoleni porfada spole¢nost GOPAS a.s.

UPOZORNENIi K CENE KURZU:
Cena skoleni pofadaného v Bratislavé je 875 EUR bez DPH - tato cena bude pfi fakturaci pfepoc¢tena aktualnim kurzem.

Cile

Seznamime vas se zaklady a principy bezpecénosti na platformé Windows

Vysvétlime vam vnitfnosti fungovani uzivatelskych Gctd, jejich SID a principd ovéfovani pomoci Kerberos

Dozvite se a vyzkousSite si, jak funguji vztahy davéry mezi doménami a foresty

Naucite se spravné pracovat s uzivatelskymi skupinami a dozvite se, jak optimalizovat jejich pouziti

Naucite se detailné spravovat NTFS a Share opravnéni a ABE a skriptovat jeho nastaveni a zit v prostfedi s UAC
Dozvite se, jak spravné fidit Clenstvi v lokalnich skupinach a jak delegovat spravu niz§im administratorim
Zacnete efektivné vyuzivat bezpecnostni zasady v Group Policy

Spratelite se s Windows Firewall a naucite se ho efektivné a bezpe¢né spravovat s minimalnim otevienim provozu
Vyuzijete moderni Dynamic Access Control k fizeni pfistupu k souborovym prostredk({im

Zavedete AD CS certifikac¢ni autoritu a budete distribuovat certifikaty

Rozchodite si Sifrovanou komunikaci pomoci IPSec a dozvite se, jak Fidit pfistup pocitacu do sité pomoci 802.1x
Zavedete SSL certifikaty pro IS web server a dalsi sluzby jako jsou SQL Reporting Services

Zasifrujete si diskové oddily pomoci BitLocker a nastavite obnovu kli¢u pfes Active Directory

Budete chranit pfistup k soubordm pomoci EFS a certifikatd

Vstupni znalosti
Znalosti v rozsahu kurzll uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy
Sprava Windows Server 2008/R2 a/nebo Windows Server 2012 a zaklady funkce Active Directory

Zaklady technologii TCP/IP a DNS
Zakladni principy bezpec€nosti jako jsou certifikaty, Sifrovani, ovéfovani a fizeni pfistupu

Program
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Bezpec€nostni subsystém Windows

Uzivatelské a servisni Ucty, logon session, access token, SID a SID history

Ovérovani uzivatel(l, autentizace pomoci NTLM, Kerberos, SSL certifikatli a ¢ipovych karet
Auditovani a sledovani pfistupu a ovéfovani

Multiuzivatelské prostredi, identity procesq, identity sluzeb a IIS AppPoolldentity, SYSTEM, Network Service a Local Service
Trust, forest trust, trust Ucty, selective trust a komplexni prostredi, migrace uZivatell

NTFS a Share opravnéni, user rights, Access Based Enumeration (ABE)

User Account Control (UAC)

Lokalni skupiny, delegace opravnéni pro spravu serveru a stanic, delegace v Active Directory
Group Policy a Security Policy, software restrictions, password policies

Windows Firewall a jeho centralni sprava pres Group Policy

Dynamic Access Control

Active Directory Certificate Services (AD CS), PKI a sprava certifikatt a privatnich kli¢a
Pfistup do sité a Sifrovani IPSec a 802.1x

TLS/SSL certifikaty a jejich aplikace pro IS, RDP apod.

Sifrovani BitLocker a EFS a jejich rozdily, aplikace a zalohovani kligt

Terminy Skoleni

Terminy Skoleni na vyzadani, kontaktujte nas prosim

Dodatec¢né informace
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