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8" Microsoft MS-500: Microsoft 365 Security Administrator

Kéd: DELKA: CENA:

MCS_MS500 32 Hours (4 DENNI) K¢ bez DPH 37,600.00

Description

Kurz pfipravuje k certifikaci MS-500 a seznamuje studenty s bezpe€nostnimi technologiemi uréenymi k zabezpec€eni onprem i
mobilnich stanic a serverd. Kurz je slozen z obsaht kurzii MS-500T01, MS-500T02, MS-500T03 a MS-500T04. Kurz je vhodny jako
pFiprava k ziskani titulu Microsoft 365 - Associate: Security Administrator.

Toto Skoleni pofada spole¢nost GOPAS a.s.

Cile

Spravovat uzivatelské ucty, hesla a vicefaktorové pfihlasovaci metody v Microsoft 365 a vyuzivat Azure Identity Protection
Nasadit a spravovat Azure AD Connect a spravovat synchronizavané ucty

Porozumnét federaénim scénariim a ovéfovani za pomoci AD FS

Vyuzivat Secure Score, Security Dashboard, Advanced Threat Protection a Advanced Threat Analytics, nebo Security &
Compliance Center

Zabezpedit vhodné mobilni zafizeni

Ridit a vyuZivat technologii Information Rights Management

Zabezpecovat sluzby Office 365 v€etné Data Loss Prevention a Windows Information Protection

Spravovat archivaci posty v Exchange a fidit soulad a vyhledavani dikazu a fesit GDPR pozadavky

Vstupni znalosti

Dobra znalost technologii TCP/IP a DNS

Program
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Uzivatelské ucty v Microsoft 365

Privilegované role spravct a skupiny v Microsoft 365
Sprava hesel v prostfedi Microsoft 365

Technologie Azure AD Identity Protection

Uvod do synchronizace Gétt s on-prem AD prosttedim
Nasazeni nastroje Azure AD Connect

Sprava synchronizovanych uctd

Planovani nasazeni AD FS

Zprovoznéni AD FS ovérfovani uzivatell vaci on-prem AD

Podminény pfistup

Sprava registrace a pfistupu zafizeni
Moznosti Role Based Access Control (RBAC)
Reseni externiho pfistupu

Vektory utoku a uniky dat

Bezpecnostni feSeni v Microsoft 365

Pojem Microsoft Secure Score

Technologie Exchange Online Protection
Office 365 Advanced Threat Protection
Sprava bezpecnosti priloh

Sprava zabezpedeni odkazl v emailech
Azure Advanced Threat Protection

Windows Defender Advanced Threat Protection
Technologie Microsoft 365 Threat Intelligence
Pouziti nastroje Security Dashboard
Konfigurace nastroje Advance Threat Analytics
Planovani bezpecnosti mobilnich zafizeni
Planovani bezpecnosti mobilnich aplikaci
Nasazeni spravy mobilnich zafizeni a aplikaci
Registrace mobilnich zafizeni a on-boarding
Technologie Information Rights Management
S-MIME v Exchange

Sifrovani dat v Office 365

Technologie Azure Information Protection
Technologie Advanced Information Protection
Technologie Windows Information Protection
Moznosti Data Loss Prevention

Vlastni DLP z&sady a omezeni

Vytvareni DLP zasad pro ochranu dokumentt
Uvod do bezpe&nosti cloudovych aplikaci
Vyuziti nastroje Cloud Application Security Information
Zabezpeceni Office 365 Cloud aplikaci
Archivace v Microsoft 365

Soulad a uchovavani dat v Microsoft 365
Zasady pro uchovavani dat a soulad

Sprava archivace v SharePoint

Ethické ochrany v Exchange Online
Archivace emailovych zprav

Reseni potiZi pfi uchovavani zprav

Analytické nastroje a telemetrie

Vyhledavani dat pro soulad a dukazni fizeni
Vysetfovani protokolu udalosti

Pokrocilé metody vyhledavani dikazi a GDPR soulad

Terminy Skoleni

Terminy Skoleni na vyzadani, kontaktujte nas prosim

Dodatecné informace
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