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Description

Die Citrix Web App Firewall schitzt Web-Apps und Webseiten vor bekannten und unbekannten Angriffen. Dieser dreitagige Kurs
bringt Ihnen bei, wie Sie Sicherheitsanforderungen fir Anwendungsdienste mit Web App Firewall anpacken. Nachdem Sie mit der
Citrix Web App Firewall vertraut gemacht wurden, werden Sie Uber viele verschiedene Arten von Web-Angriffen und
Schwachstellen, wie z.B. SQL-Injection und Cookie-Missbrauch lernen, und wie Sie sich dagegen schiitzen.

Der Kurs behandelt weiterhin Themen zu Richtlinien, Profile, Expressions, Uberwachung, Verwaltung und Reporting und
Techniken zur Fehleranalyse. Besondere Eigenschaften wie z.B. Adaptive Learning Engine und Secure Insight. Dieser Kurs ist fir
IT-Profis mit Citrix Netzwerk-Erfahrung konzipiert.

Lernziel

Identifizierung von haufigen Web-Angriffen und Schwachstellen

PERL-kompatible, regulare Ausdriicke verstehen

Die Bedienung der adaptiven Lernengine verstehen

Konfiguration von Citrix Web App Firewall zum Schutz von Web-Anwendungen

Nutzung von Citrix ADC Secure Insight zur Beobachtung, Verwaltung und Meldung von sicherheitsrelevanten Aspekten fur
Anwendungsdienste

e Troubleshooting Citrix Web App Firewall

Zielgruppe

Dieser Kurs wurde fiir Teilnehmer mit Citrix Netzwerk-Erfahrung konzipiert und eignet sich bestens fiir Personen, welche die Citrix
Web App Firewall in Citrix Netzwerk Umgebungen anwenden und/oder verwalten werden.

Voraussetzungen

Citrix empfiehlt den Teilnehmern einen der folgenden Kurse zur Vorbereitung:

e CNS-220: Citrix ADC 12.x Essentials and Traffic Management
e CNS-222: Citrix ADC 12.x Essentials and Citrix Gatewa

Inhalt

Uberblick tiber Citrix Web App Firewall

Web App Firewall Richtlinien und Profile

Regulare Ausdriicke

Angriffe und Schutz

Web App Firewall-Problembehebung und -Uberwachung

Test und Zertifizierung
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https://edu.arrow.com/de/trainings/open/cns-220-citrix-adc-12-x-essentials-and-traffic-management/407565/training-sheet
https://edu.arrow.com/de/trainings/open/cns-222-citrix-adc-12-x-essentials-and-citrix-gateway/408049/training-sheet

Aktuell ist der Kurs CNS-318 kein Bestandteil einer Citrix Zertifizierung.

Weitere Informationen

e E-BOOK - Die Original-Herstellerunterlage zu diesem Kurs erhalten Sie als digitale Kursunterlage.
e Dieser Kurs kann mit einem Citrix Trainings Pass (CTP) bezahlt werden.

Die Inhalte des Kurses CNS-318 werden auch an den ersten drei Tagen des 5-tdgigen Kurses CNS-320 vermittelt.

Kurstermine

Auf Anfrage. Bitte kontaktieren Sie uns

Zusatzliche Information

Diese Schulung ist auch als Vor-Ort-Schulung verfligbar. Bitte kontaktieren Sie uns, um mehr zu erfahren.

Page 3 of 3


https://edu.arrow.com/de/c/index.html/411/digitale-unterlagen
https://edu.arrow.com/de/trainings/open/cns-320-citrix-adc-12-x-advanced-concepts-security-management-and-optimization/408141/training-sheet
https://edu.arrow.com/de/kontakt/?courseCode=CTX_CNS-318&courseName=CNS-318+Citrix+ADC+12.x+Advanced+Concepts+-+Secure+Web+Applications+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++



