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AN\OW EC-Council Encryption Specialist

Kéd: DELKA: CENA:

ECC_ECES 24 Hours (3 DENNI) K¢ bez DPH 33,000.00

Description

EC-Council Certified Encryption Specialist je nejnovéjsi hard-core deepdive elitni Skoleni této renomované firmy, které ma za ukol
seznamit bezpecénostni IT specialisty s principy a implementaci Sifrovacich metod. ECES Skoleni je unikatni v tom, ze se mizete
dozvédét detaily o principech Sifrovani a hashd, ale i prakticky vyzkouS$et jejich implementaci v realnych aplikacich a serverovych
feSenich. Toto Skoleni vyuCuji nasi specialisté s praktickou i odbornou znalosti principu kryptografie. Proto mate jedinec¢nou
prilezitost pro analyzu jednotlivych Sifrovacich a podepisovacich rutin, ktera je pro nase odborné lektory oblibenym tématem, které
vam zpfistupni v maximalné srozumitelné i praktické formé. Pokud vas laka téma skryvani obsahu a odhaleni jeho principu, je pro
vas nase nové Skoleni unikatni pfilezitosti pro konzultaci s opravdovymi profesionaly z oboru. V cené kurzu je i celosvétové
uznavana zkouska EC-Council Encryption Specialist (E|CES), jejimz slozenim studenti dokladaji praktickou znalost Sifrovani
pevnych diskU, sestaveni VPN a teorie Sifer od cézarovy Sifry po RSA i AES.

Toto Skoleni porfada spolecnost Gopas a.s.
Cile

e Principy Sifrovani a podpisu
e Pfehlednou analyzu riznych rutin
e Praktickou implementaci Sifrovani v rliznych serverovych i klientskych ochrannych technologiich

Uréeno pro

Tento kurz je urcen pro administratory bezpecnosti, spravce siti, spravce firewallu, testery zabezpeceni IT infrastruktury, systémové
adminstratory, pentestery, forenzni analytiky a pro kazdého, kdo se zajima o moznosti skryvani obsahu na hlubSi arovni nez je
pouhé stazeni aplikace pro Sifrovani a jeji spusteni klikanim mysi.

Vstupni znalosti

Prakticka sprava MS Windows prostfedi na Urovni kurz( uvedenych v pfedchozich $kolenich

Program
Modul 1 - avod do kryptografie a jeji vyvoj

Principy kryptografie

Historicky vyvoj

Monoalfabetické substitu¢ni Sifra
Cézarova Sifra

Atbas

ROT13

Vigenerova Sifra, pfiklad a prolomeni
ADFGVX Sifra

Playfairova Sifra

Enigma

CrypTool

Modul 2 - symetricka kryptografie a hashe
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Symetricka kryptografie
Teorie informace
Kerckhoffstv princip
Subsituce

Transpozice
Substituce a Transpozice
Binarni ano, or, xor
Blokova Sifra vs. Streamova Sifra
Feistelova Sifra

DES

3DES

DESx

AES

Blowfish

Serpent

Twofish

Skipjack

IDEA

ECB

CBC

RC4

MD5, MD6

Modul 3 - teorie Cisel a asymetricka kryptografie

Asymetricka kryptografie
Prvocisla

Prvocisla

Fibonacciho posloupnost
Narozeninovy paradox
Generatory nahodnych Cisel
Diffile-Hellman

Rivest Shamir Adlemna (RSA)
Jak funguje RSA

Pfiklad RSA

DSA

Podepisovani pomoci DSA
Eliptické kfivky

Variace eliptickych kfivek
Elgamal

Modul 4 — aplikace Sifrovani

Digitalni podpis

Co je to digitalni certifikat

X.509

Obsah certifikatu X.509
Certifikani autorita

Registracni autorita

PKI - Infrastruktura vefejného klice
Digitalni certifikaty

Protokoly pro ovéfovani certifikatu serveru
Sprava certifikatd

Duvéryhodnost certifikatd
Pouzivani certifikatll ve webovych sluzbach
MS Certifikacni sluzby

Windows certifikaty a certmgr.msc
Pretty Good Privady (PGP)
Certifikaty PGP

SSL

TLS

Sifrovani soubort pomoci EFS
Zalohovani EFS klicu

Obnova EFS klich

BitLocker, Truecrypt

Steganografie — vyvoj, implementace a analyza

Modul 5 — aplikace Sifrovani
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Lamani Sifer
Kryptoanalyza
Frekvencni analyza
Lamani modernich Sifer
Linearni kryptoanalyza
Diferenéni kryptoanalyza
Integralni kryptoanalyza
Rainbow Tables

Lamani hesel

Nastroje

Terminy Skoleni

Terminy 8koleni na vyZzadani, kontaktujte nas prosim

Dodatec¢né informace
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