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ANU\OW  Computer Hacking Forensic Investigator

Kéd: DELKA: CENA:

OTH_CHFI 40 Hours (5 DENNI) K¢ bez DPH 56,000.00

Description

Na kurzu CHFI Computer Hacking Forensic Investigator mate jedine€nou pfilezitost ziskat potfebné znalosti a seznamit se s
nejnovéjSimi technikami v oboru vysetfovani pocitaCovych Utokud a zajiStovani evidence. Naucite se shromazdovat potfebné dukazy
pro stihani ito¢nikl a spravné metody identifikace stop po uto¢nicich v pfipadé napadeni firmy kybernetickym utokem, at uz se
jedna o hromadny utok ¢i ojedinélé napadeni konkrétni obéti. Na tomto Skoleni budeme probirat vétSinu z nejnovéjSich nastrojd pro
zjistovani stop, softwarové ¢i hardwarové nastroje, pomoci kterych muzete nalézt stopy uto€nikd prostfednictvim dat, ktera zlstavaji
na napadenych systémech, obnovovani smazanych, poskozenych ¢i kryptovanych soubor(, a vypracovat audit, ktery zabrani
budoucim utokiim podobného typu. Protoze vétSina Utokl je zaméfena na predem vytypovanou firmu, jedna se nejc¢astéji o pfipady
primyslové Spionaze, poskozovani konkurence ¢i osobni vyfizovani uctll. Na kurzu poznate vhodné metody pro vySetfovani
kyberutoku, zajisténi dlikazu a stihani kyberzlocincl. V cené kurzu je i celosvétové uznavana zkouska EC0 312-49 EC-Council
Computer Hacking Forensic Investigator, ktera doklada vase schopnosti vyhledavani a feSeni bezpecnostnich incidentl na vSech
urovnich od fyzického napadeni, stop v OS, napadani bezdratovych siti po Utoky na weby.

UPOZORNENI K CENE KURZU:

Cena Skoleni poradaného v Bratislavé (slovensky) je 2.040 EUR bez DPH - tato cena bude pfi fakturaci prepoctena aktualnim
kurzem.

Toto Skoleni porada spole¢nost GOPAS a.s.
Cile

Ziskavat stopy a zajistovat dikazy

Ziskavat nejrznéjsi typy dukazu z digitalnich médii

Jak vytvofit prostfedi pro ziskavani dikazu

RuUzné typy souborovych systému a procesy spousténi systému

Obnova smazanych soubor( a oddild ve Windows, Mac OS X a Linuxu

Techniky steganografie, odhalovani steganografie prozkoumavani grafickych médii
Techniky lamani hesel nastroje a typy Utokl na hesla a prozkoumavani soubord chranénych hesly
Ruzné metody zajistovani dostupnosti logl a nastroje pro jejich synchronizaci a uchovavani
Prizkum logtl, bezdratovych Utokd a webovych utoku

Sledovani e-mailové komunikace

Zjistovani dikazl z mobilnich zafizeni

Vypracovani vySetfovacich zprav

Uréeno pro
Kurz je vhodny pro vSechny, kdo se ucastni vySetrovani kyberatoku a zajisStovani stop, at uz se jedna o bezpecnostni administratory

firem, systémové administratory, kriminalni vySetrovatele nebo soudni znalce.

Vstupni znalosti
Predchozi absolvovani kurzu Certified Ethical Hacker (CEH) €i ekvivalentni velmi dobré znalosti technik pouzivanych pfi
penetraénim testovani firem.

Program

e Proces forenzniho vysetfovani
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Prohledavani a zajiStovani pocitacu

Digitalni dikazy

Reakce na utoky

Vytvareni laboratorniho prostfedi pro zajiStovani dikazl
Souborové systémy a prozkoumavani disku
Vyhledavani stop a zajistovani dikazl v OS Windows
Extrakce dat a vytvareni kopii

Obnova smazanych soubort a oddilt

Zajistovani dikazt pomoci AccessData FTK
Zajistovani dikazt pomoci EnCase

Steganografie a jeji odhalovani

Vyuzivani nastroji pro lamani hesel

Zajistovani logl a analyza sitového provozu

Zjistovani utokd na bezdratové sité

Zjistovani utokd na web

Zajistovani e-mailové komunikace, jeji vysSetfovani a odhalovani zlo€inu prostfednictvim e-mailu
Zajistovani diikaz(l z mobilnich telefonu a pocitac
Vypracovani vySetfovacich zprav

Terminy Skoleni

Terminy 8koleni na vyZadani, kontaktujte nas prosim

Dodatec¢né informace
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https://edu.arrow.com/cz/kontaktujte-nas/?courseCode=OTH_CHFI&courseName=Computer+Hacking+Forensic+Investigator



