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Phone: +420 597 488 811



AN\OW Zaklady kryptografie

Kéd: DELKA: CENA:

OTH_CRYPT 16 Hours (2 DENNI) K¢ bez DPH 15,000.00

Description

Ve svété komunikaci a honbé za bezpedim je potfeba mit k dispozici odborniky. Osoby znalé vzajemnych vztah( a souvislosti.
Jednou stranou mince je vhodna volba komunikaénich protokoll &i architektury, ale uvedena snaha mize vyjit snadno naprazdno.
Nevhodnou volbou metod se oslabi zabezpeeni, umozni ¢teni i modifikace pfenasenych dat, nebo se jen sniZi rychlost a
promarni investice do infrastruktury. Je potfeba si uvédomit, Ze vaSe data, pfipadné data vasSich zakaznik( se pfenasi vefejnym
prostorem a jedinou ochranou je vhodné zvolena kryptografie.

Zaroven je snahou uvedeného Skoleni vhodné pfipravit techniky i na pozadavky, kladené na né zakonem o kybernetické
bezpecnosti.

Toto Skoleni pofadame ve spolupraci s kryptologem Janem Dusatkem.

Cile

Zvladnuti témat

* Restrikce kryptografie ve svété, zakladni zakony vztahujici se ke kryptografii v CZ/SK

* Kryptografie, zakladni pojmy

» Hashe, pfehled principu, pouzivanych algoritmd, mira jejich bezpecnosti

» Generatory nahodnych &isel, jejich vyznam a rozdéleni

» Porovnani asymetrickych a post-quantum asymetrickych algoritm(, principy a porovnani rychlosti

» Porovnani nejznamé;jsich symetrickych algoritm(, jejich architektura, omezeni dana konstrukci, rozdil

* mezi blokovymi a proudovymi Siframi

» Mody blokovych Sifer prvni generace, mody AE a AEAD - tfeti a Ctvrta generace, mody pro praci s disky

Program

Program prvniho dne

08:00 - 09:00 Prezence

09:00 - 10:00 Kryptologie a jeji limity dané lokalnimi zakony

10:00 - 13:00 Hashe, generatory ndhodnych €isel a asymetrické algoritmy
13:00 - 14:00 Obéd

14:00 - 17:00 Symetrické algoritmy, mody blokovych Sifer, architektura algoritm a porovnani rychlosti
Program druhého dne

08:00 - 09:00 Volna diskuse

09:00 - 11:00 Implementace v hardware

11:00 - 13:00 Implementace v software - vrstva SSL

13:00 - 14:00 Obéd

14:00 - 15:00 Hardening aplikaci

15:00 - 17:00 DalSi zajimavé aplikace v realném zZivoté

Terminy Skoleni

Terminy 8koleni na vyZadani, kontaktujte nas prosim

Dodatec¢né informace
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