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AN\OW Network Security — Hacking v praxi

Kéd: DELKA: CENA:

OTH_GOC3 40 Hours (5 DENNI) K¢ bez DPH 34,500.00

Description

Toto Skoleni hackingu vas seznami se zakladnimi nastroji a principy, které se pouzivaji pro utoky a penetracni testovani. Nas
ojedinély pétidenni kurz vam umozni do detailu pochopit i vyzkouSet metody, pomoci kterych se provadi utoky na pocitacové sité a
serverové systémy z vnitini &asti sité a pfi Gtocich Man-in-the-Middle proti klientdm mimo vnitini sit. Ugastnici si vyzkousi fadu
technik jak na Windows platformé, tak i na Linuxu. Ug&ast na tomto kurzu nebo odpovidajici znalosti jsou nutnym ptedpokladem pro
UCast na kurzu CEHV8 - Certified Ethical Hacker.

UPOZORNENI K CENE KURZU:
Cena $koleni pofadaného v Bratislavé (slovensky) je 1050 EUR bez DPH - tato cena bude pfi fakturaci pfepoctena aktualnim
kurzem.

Toto Skoleni porfada spoleénost GOPAS a.s.

Cile

Nas ojedinély kurz GOC3 Hacking v praxi Vam umozni do detailu pochopit i vyzkouset metody, pomoci kterych se provadi utoky na
nase pocitacoveé sité a serverové systémy. V prabéhu kurzu si postupné vysvétlime i vyzkousime vSe, co potfebujete znat pro
obranu proti technikam pro mapovani prostfedi napadanych firem, skenovani sitového prostfedi, ARP poisioning, ukladani a pfenos
hesel v siti a metody pro jejich zachytavani a prolamovani pomoci CPU, GPU a distribuovaného utoku. V nasledujici ¢asti kurzu
probirame slabiny bezdratovych siti, kde si vysvétlime jednotlivé druhy provozu ve WiFi sitich a mate moznost si prakticky
vyzkousSet monitorovani WiFi siti i techniky generovani sitového provozu pomoci WiFi injection, odpojovani klientl v siti,
zachytavani provozu v monitorovacim modu a prolamovani hesel do WEP a WPA siti. V zavére¢né Casti kurzu si ukazeme také
pokrocilé utoky Man in the Middle, které se dnes pouzivaji pro eliminaci zabezpeeni HTTPS, co hrozi na nezaplatovanych
systémech - napadani pocitaCovych systémd pomoci obavané exploitace sluzeb a metody skryvani v napadeném systému.

Uréeno pro

Kurz je urcen spravcum siti, kteri jsou zodpovedni za bezpecnost pocitacovych siti a chteji pomoci praktickych ukazek porozumet,
proc je nutné zavadet opatreni, které standardni bezpecnostni kurzy a oficialni whitepapery vysvetluji pouze teoreticky. Kurz
muzeme doporucit i spravcum sitové infrastruktury pro hlubsi porozumeni principum TCP/IP protokolu. Diky Gvodni casti opakovani
TCPI/IP se kurzu mohou ucastnit vSichni, kdo jiz maji znalosti a zkuSenosti na urovni kurzu GOC2 nebo alespon rocni zkudenosti s
administraci sitovych sluzeb a znalosti zakladni spravy serverovych operacnich systému. V prubehu kurzu pouzivame nastroje pro
Windows i jejich ekvivalenty v Linux prostredi, avSak diky detailnim vysvetlenim i instrukcim v prubehu kurzu znalost linux systému
neni zapotrebi.

Program
Uvod

e Opakovani TCP/IP

e Odchytavani dat v sitovém analyzéru

¢ Vyhledavaniinformaci z Internetovych zdroj

e Spousténi procesl pod sluzbami a planovanymi ulohami

Analyza prostfedi a prvni utoky

Analyza prostfedi nachylnych k socialnimu inzenyrstvi
Skenovani sitovych sluzeb pomoci skenovani otevienych porti a banner(
Analyza pouzivanych operacnich systém

]
]
]
¢ Princip a aplikovani ARP poisioningu pomoci nastroju pro Microsoft Windows i Linux
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Hesla a jejich prolamovani

Principy ukladani hesel v operacnich systémech

Prenos hesel pfi sitovém ovérfovani

Downgrade ovéfovacich metod

Utoky na hesla hrubou silou pomoci CPU, grafickych karet a distribuovaného Gtoku

Rainbow Tables - principy vyhledavani, zpisob generovani pro konkrétni prostfedi a druhy utokd, analyza time/memory
tradeoff efektu

Bezdratové sité

Druhy ramcu pouzivanych v bezdratovych sitich
Analyza bezdratovych siti v dosahu

Zneuziti neautorizovanych ramcu

WiFi Injection a monitor mod WiFi karet

Utoky na WEP sité

Utoky na WPA1 PSK a WPA2 PSK sité
Prolamovani EAPOL ramcl pomoci grafickych karet
Vetfelecka AP

WPS

Pokrocilejsi utoky
e Zasilani faleSnych certifikat, importovani kofenovych certifikacnich autorit a vytvareni legitimnich faleSnych certifikat(
obchazeni HTTPS zabezpeceni

e Vyuziti Metasploit Frameworku pro exploitaci sitovych sluzeb
e Skryvani prostfedkl pomoci rootkitd

Terminy Skoleni

Terminy Skoleni na vyzadani, kontaktujte nas prosim

Dodatecné informace
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