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2012

CODE: DUREE: PRIX H.T.:

MCS_22410 40 Hours (5 Jours) €2,680.00

Description

Ce cours constitue la premiére partie d’une série de trois cours qui apportent les qualifications et connaissances nécessaires pour
implémenter une infrastructure Windows Server 2012 principale dans un environnement d’entreprise existant. L'intégralité des trois
cours couvre I'implémentation, la gestion, la maintenance et la mise en route des services et de I'infrastructure dans un
environnement Windows Server 2012. Méme si certaines compétences et taches se recoupent d'un cours a l'autre, celui-ci couvre
principalement I'implémentation et la configuration initiales de services principaux tels qu'Active Directory Domain Services (AD
DS), les services de mise en réseau et la configuration de Microsoft Hyper-V Server 2012.

Objectifs

A la fin de ce cours, les stagiaires seront a méme d'effectuer les taches suivantes :
installer et configurer Windows Server 2012 ;

décrire AD DS ;

gérer des objets Active Directory ;

automatiser I'administration d'Active Directory ;

implémenter IPv4 ;

implémenter le protocole DHCP (Dynamic Host Configuration Protocol) ;
implémenter le systeme DNS (Domain Name System) ;

implémenter IPV6 ;

implémenter le stockage local ;

partager des fichiers et des imprimantes ;

implémenter une stratégie de groupe ;

utiliser des objets de stratégie de groupe pour sécuriser les serveurs Windows Server ;
implémenter la virtualisation de serveur avec Hyper-V.

Audience
Ce cours s'adresse aux professionnels des technologies de l'information qui ont une bonne connaissance et une bonne expérience
des systémes d'exploitation Windows et souhaitent acquérir les compétences et connaissances nécessaires pour implémenter des
services d'infrastructure essentiels dans un environnement Windows Server 2012 existant.
Il s'adresse accessoirement a toute personne souhaitant obtenir la certification a I'examen 70-410 intitulé Installation et
configuration de Windows Server 2012
Prérequis
Pour suivre ce cours, les stagiaires doivent :

e avoir une bonne compréhension des principes fondamentaux de la mise en réseau ;

e comprendre la configuration de la sécurité et des tdches administratives dans un environnement d'entreprise et avoir de

I'expérience en la matiére ;

e avoir de I'expérience en matiére de prise en charge et de configuration des clients utilisant le systéeme d'exploitation Windows

e avoir une bonne expérience pratique des systemes d'exploitation Windows Visa, Windows 7 ou Windows 8.

Une expérience de systemes d'exploitation Windows Server précédents serait également profitable aux stagiaires.

Programme
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Module 1: Déploiement et gestion de Windows Server 2012

Ce module présente la nouvelle interface d'administration de Windows Server 2012. Il couvre les différents réles et fonctionnalités
que vous propose le systéme d'exploitation Windows Server 2012. Il présente également les diverses options d'installation et de
configuration que vous pouvez utiliser lors du déploiement et de la configuration de Windows Server 2012.

Lecons

¢ Vue d'ensemble de Windows Server 2012
e Vue d'ensemble de I'administration de Windows Server 2012
¢ Installation de Windows Server 2012

¢ Configuration post-installation de Windows Server 2012

e Présentation de Windows PowerShell

Atelier : Déploiement et gestion de Windows Server 2012
A la fin de ce module, les stagiaires seront a méme d'effectuer les opérations suivantes :

décrire Windows Server 2012 ;

décrire les outils de gestion disponibles dans Windows Server 2012 ;

installer Windows Server 2012 ;

effectuer la configuration post-installation de Windows Server 2012 ;

exécuter les tadches d'administration de base a I'aide de Windows PowerShell.

Module 2: Présentation des services de domaine Active Directory

Ce module présente les services de domaine Active Directory (AD DS) disponibles dans Windows Server 2012. Il couvre
l'infrastructure générale d'AD DS, notamment les foréts, les arborescences, le schéma, le catalogue global et les maitres
d'opérations. Il s'intéresse également a l'installation et a la configuration des contréleurs de domaine.

Lecons

o Vue d'ensemble d'AD DS
¢ Vue d'ensemble des contréleurs de domaine
e |nstallation d'un contréleur de domaine

Atelier : Installation de contr6leurs de domaine
A la fin de ce module, les stagiaires seront a méme d'effectuer les opérations suivantes :

e décrire la structure d'AD DS.
e décrire la fonction des contrdleurs de domaine ;
e expliquer commentinstaller un contréleur de domaine ;

Module 3: Gestion des objets de services de domaine Active Directory

Ce module couvre la configuration des objets Active Directory, tels que les utilisateurs, les groupes et les ordinateurs. La
fonctionnalité des outils d'administration d'AD DS est abordée, en plus de la configuration des profils utilisateurs et du processus de
délégation des autorisations d'exécution de I'administration d'AD DS.

Lecons

e Gestion de comptes d'utilisateurs
¢ Gestion des comptes de groupes
e Gestion des comptes d'ordinateurs
e Délégation de I'administration

Atelier : Gestion des objets de services de domaine Active Directory
A la fin de ce module, les stagiaires seront a méme d'effectuer les opérations suivantes :

e geérer les comptes d'utilisateurs avec les outils graphiques ;

e gérer les comptes de groupes avec les outils graphiques ;

e gérer les comptes d'ordinateurs ;

e déléguer les autorisations d'exécution de I'administration d'AD DS.

Module 4: Automatisation de I'administration des domaines de services Active Directory

Ce module couvre |'utilisation des outils en ligne de commande pour configurer et administrer AD DS. Il présente I'utilisation des
applets de commande Windows PowerShell pour I'administration d'AD DS et I'utilisation de Windows PowerShell pour I'exécution
des opérations administratives dans AD DS.

Lecons

e Utilisation des outils en ligne de commande pour I'administration d'AD DS
e Utilisation de Windows PowerShell pour I'administration d'AD DS
e Exécution d'opérations en bloc avec Windows PowerShell

Atelier : Automatisation de I'administration d'AD DS a l'aide de Windows PowerShell
A la fin de ce module, les stagiaires seront a méme d'effectuer les opérations suivantes :

e utiliser les outils en ligne de commande pour I'administration d'AD DS ;
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e utiliser les applets de commande Windows PowerShell pour I'administration d'AD DS ;
e exécuter des opérations en bloc a I'aide de Windows PowerShell.

Module 5: Implémentation du protocole IPv4

Ce module couvre I'adressage du protocole Internet version 4 (IPv4). Il détaille les différents composants d'IPv4, couvre le sous-
réseau et le super-réseau, et présente la configuration et la résolution générale des problémes liés aux adresses IPv4.

Lecons

® Vue d'ensemble de TCP/IP

e Fonctionnement de I'adressage IPv4

e Sous-réseau et super-réseau

e Configuration et résolution des problémes liés a IPv4

Atelier : Implémentation du protocole IPv4A la fin de ce module, les stagiaires seront @ méme d'effectuer les opérations suivantes :

e décrire la suite de protocoles TCP/IP ;

e décrire I'adressage IPv4 ;

e déterminer un masque de sous-réseau nécessaire pour le sous-réseau ou le super-réseau ;
e configurer IPv4 et résoudre les problemes de communication liés a IPv4.

Module 6: Implémentation du protocole DHCP (Dynamic Host Configuration Protocol)

Ce module couvre l'installation et la configuration de DHCP ainsi que la gestion d'une base de données DHCP. Il aborde
également la sécurité et la surveillance de DHCP, notamment I'audit et la journalisation.

Lecons

Installation d'un réle Serveur DHCP
Configuration des étendues DHCP
Gestion d'une base de données DHCP
Sécurisation et surveillance DHCP

Atelier : Implémentation de la réplication DHCP
A la fin de ce module, les stagiaires seront a méme d'effectuer les opérations suivantes :

e installerle réle Serveur DHCP ;

e configurer les étendues DHCP ;

e geérer une base de données DHCP ;

e sécuriser et surveiller le role Serveur DHCP.

Module 7: Implémentation du systéme DNS (Domain Name System)

Ce module couvre la résolution de noms pour les serveurs Windows Server et les clients Windows. Il détaille I'installation d'un
serveur DNS et la configuration des zones DNS intégrées a Active Directory.

Lecons

e Résolution de noms pour les clients et les serveurs Windows
¢ |nstallation et gestion d'un serveur DNS
e Gestion des zones DNS

Atelier : Implémentation de la réplication DNS
A la fin de ce module, les stagiaires seront a méme d'effectuer les opérations suivantes :

e décrire la résolution de noms pour les clients utilisant le systéme d'exploitation Windows et les serveurs Windows Server.
¢ installer et gérer le service Serveur DNS ;
e gérerles zones DNS.

Module 8: Implémentation d'IPv6

Ce module couvre le fonctionnement et I'implémentation de I'adressage IPv6. Il présente la configuration et la résolution des
problémes ainsi que la coexistence avec IPv4 a 'aide de technologies de transition.

Lecons

e Vue d'ensemble du protocole IPv6
e Adressage IPv6

e Cohabitation avec le protocole IPv6
e Technologies de transition IPv6

Atelier : Implémentation d'IPv6A la fin de ce module, les stagiaires seront 8 méme d'effectuer les opérations suivantes :

décrire les fonctionnalités et les avantages du protocole IPV6 ;
décrire I'adressage IPV6 ;
décrire la cohabitation d'IPv6 avec IPv4 ;

]
]
[ ]
e décrire les technologies de transition d'IPv6.
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Module 9: Implémentation d'un systéme de stockage local

Ce module couvre les options de configuration du stockage pour Windows Server 2012, notamment la gestion des disques et des
volumes et I'implémentation des systémes de fichiers. Il présente également la création et la gestion des pools de stockage.
Lecons

e Vue d'ensemble du stockage
e Gestion des disques et des volumes
¢ Implémentation d'espaces de stockage

Atelier : Implémentation d'un systéme de stockage local
A la fin de ce module, les stagiaires seront a méme d'effectuer les opérations suivantes :

e décrire les différentes technologies de stockage ;
e expliquer comment gérer les disques et les volumes ;
e expliquer comment implémenter des espaces de stockage.

Module 10: Implémentation des services de fichier et d'impression

Ce module couvre la sécurisation des fichiers, des dossiers et des partages de fichiers réseau, ainsi que I'utilisation de clichés
instantanés pour protéger les partages de fichiers réseau. Il présente également la configuration de I'impression réseau et la
création d'un pool d'imprimantes.

Lecons

e Seécurisation des fichiers et des dossiers
e Protection des fichiers et des dossiers partagés a I'aide de clichés instantanés
e Configuration de I'impression réseau

Atelier : Implémentation des services de fichier et d'impression
A la fin de ce module, les stagiaires seront a méme d'effectuer les opérations suivantes :

e sécuriser les fichiers et les dossiers partagés ;
e protéger les fichiers et dossiers partagés a l'aide de clichés instantanés ;
e configurer I'impression réseau.

Module 11: Implémentation d'une stratégie de groupe

Ce module couvre I'utilisation d'une stratégie de groupe pour gérer et appliquer les parametres de configuration de maniére
centralisée.

Lecons

e Vue d'ensemble d'une stratégie de groupe
e Traitement d'une stratégie de groupe
e |mplémentation d'un magasin central pour les modéles d'administration

Atelier : Implémentation d'une stratégie de groupe
A la fin de ce module, les stagiaires seront a méme d'effectuer les opérations suivantes :

e créer et gérer des objets de stratégie de groupe ;
e décrire le traitement de stratégie de groupe ;
e implémenter un magasin central pour les modéles d'administration.

Module 12: Sécurisation des serveurs Windows a I'aide d'objets de stratégie de groupe

Renforcez la sécurité d'une infrastructure Windows Server 2012 en utilisant des objets de stratégie de groupe, AppLocker et le
Pare-feu Windows.

Lecons

e Vue d'ensemble de la sécurité des systémes d'exploitation Windows

e Configuration des parameétres de sécurité

e Restriction de I'accés aux logiciels

e Configuration du Pare-feu Windows avec sécurité avancée

Atelier :Atelier pratique A : Renforcement de la sécurité des ressources de serveur
Atelier : Atelier pratique B : Configuration d'AppLocker et du Pare-feu Windows

A la fin de ce module, les stagiaires seront 8 méme d'effectuer les opérations suivantes :

décrire la sécurité du systeme d'exploitation Windows Server ;

configurer les parameétres de sécurité a I'aide d'une stratégie de groupe ;
empécher I'exécution de logiciels non autorisés sur les serveurs et les clients ;
configurer le Pare-feu Windows avec sécurité avancée.

Module 13: Implémentation de la virtualisation de serveur avec Hyper-V
Ce module décrit les technologies de virtualisation de Microsoft. Il présente également I'installation et la configuration d'ordinateurs
virtuels Hyper-V, la configuration du stockage virtuel et la configuration des réseaux virtuels.
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Lecons

Vue d'ensemble des technologies de virtualisation
Implémentation d'Hyper-V

Gestion du stockage d'ordinateur virtuel

Gestion des réseaux virtuels

Atelier : Implémentation de la virtualisation de serveur avec Hyper-V
A la fin de ce module, les stagiaires seront a méme d'effectuer les opérations suivantes :

décrire les technologies de virtualisation ;
implémenter Hyper-V ;

gérer le stockage d'ordinateur virtuel ;

[ ]
[ ]
[ ]
e gérer les réseaux virtuels.

Dates de session

Sur demande. Merci de nous contacter

Informations
Complémentaires

Cette formation est également disponible sous forme de formation sur site. Veuillez nous contacter pour en savoir plus.
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