
Page 1 of 3

Enterprise Computing Solutions - Education Services

TRAINING OFFERING

Sie erreichen uns hier

Arrow ECS Internet Security AG, Richtistrasse 11, CH-8304 Wallisellen

Email: trainings.ecs.ch@arrow.com
Phone: +41 43 222 80 00
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Check Point Certified Endpoint Specialist (CCES)
R80.X

CODE:

CKT_CCES_R80.X

 LENGTH:

16 Hours (2 days)

 PRICE:

CHf2,200.00

Description

Dieser Kurs vermittelt umfassende Kenntnisse der Check Point Endpoint Security und wie sie in der Netzwerkumgebung eines
Unternehmens einzusetzen sind.

Objectives

Erklären, wie Endpoint Security die erforderliche Unternehmenssicherheit für Endbenutzer und ihre Geräte stärken kann. 
Vertraut werden mit der Check Point Endpoint Security-Lösung und der Art und Weise, wie sie sich in das
Netzwerksicherheits-Management von Check Point einfügt.
Erkennen und Beschreiben von Schlüsselelementen der SmartEndpoint Management-Konsole.
Diskussion über Endpoint Security Software Blade Optionen und wie sie von der SmartEndpoint Management-Konsole aus
verwaltet werden.
Erklären, wie für Endpoint-Kunden, die Endpoint Security benutzen, Sicherheitsstrategien geschaffen und ihnen zugewiesen
werden können.
Verständnis der Einsatzmethoden und Server-Gesichtspunkte beim Einbau von Endpoint Security Management.
Identifizieren der verschiedenen Arten, Endpoint-Kunden zu installieren und zu konfigurieren.
Erkennen, wie VPN-Konnektivität zu konfigurieren ist, damit Kunden, die außerhalb des Netzwerkperimeters eine Verbindung
herstellen, sicheren Zugriff auf Ressourcen des Unternehmens haben.
Verstehen, wie Endpoint Security Kunden, die eine Verbindung zum Endpoint Security Management-Server herstellen,
authentifiziert und prüft.
Beschreiben von zusätzlichen Server-Konfigurationen, die dazu dienen, Endpoint-Kunden zu verwalten.
Erkennen der verschiedenen verfügbaren Datenschutzmöglichkeiten, die an Geräten der Endbenutzer eingesetzt werden
können.
Beschreiben, wie die vollständig übertragene Festplattenverschlüsselungstechnologie Daten, die auf Computern zugänglich
und gespeichert sind, schützt und wiederherstellt.
Verstehen, wie man mobile Datenträger sichert.
Sich vertraut machen mit dem Remote-Hilfe-Tool und wie es Kunden bei ihrer Arbeit mit FDE und Medienverschlüsselung
unterstützt.
Erkennen der Gefahren, die für Computer-Endgeräte bestehen.
Beschreiben von Check Point SandBlast Agent und wie man es in der Endpoint Security-Umgebung einsetzen kann.
Erklären, wie die SandBlast Agent-Technologie verhindert, dass Schadprogramme in Endgeräte und Firmenressourcen
eindringen.
SmartEndpoint Reporting-Tools identifizieren, die zur Kontrolle und schnellen Reaktion auf Sicherheitsereignisse benutzt
werden.
In der Lage sein, Fehler zu suchen und zu beheben.

Audience

Technische Fachleute, die Endpoint Security in ihrem Sicherheitsumfeld einsetzen und verwalten möchten.

Prerequisites

Check Point CCSA und CCSE Zertifizierung.

Programme
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KURSINHALTE

Einleitung zu Endpoint Security
Endpoint Security Management
Einsatz von Endpoint Security
Zusätzliche Endpoint Server-Konfigurationen
Datenschutz
Hoch entwickelte Gefahrenprävention
Reporting und Fehlersuche

PRAKTISCHE ÜBUNGEN

Einrichten der Endpoint Security Management-Lösung
Einsatz von Endpoint-Kundenpaketen
Einsatz von Endpoint Policy-Servern
Konfigurieren von Hochverfügbarkeit für Endpoint Security
Veränderung von Kundenanlagen
Arbeiten mit Bereitstellungsregeln
Arbeiten mit SandBlast Agent

Test and Certification

Zertifizierungspfad: Check Point Certified Endpoint Specialist (CCES)
CCES Examen: 156-530

Session Dates

Auf Anfrage. Bitte kontaktieren Sie uns

Zusätzliche Information

Diese Schulung ist auch als Vor-Ort-Schulung verfügbar. Bitte kontaktieren Sie uns, um mehr zu erfahren. 
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