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g'CHECK ront Check Point Certified Security Administrator (CCSA)
R80.40

CODE: LENGTH: PRICE:

CKT_CCSA R80.X 24 Hours(3days)  CHf3,200.00

Description

Erwerben Sie ein breites Basiswissen fir Konzepte und notwendige Skills um CheckPoint Security Gateway und Management
Software Blades zu konfigurieren.

Objectives

¢ Interpretieren Sie das Konzept einer Firewall und verstehen Sie die Mechanismen, die fir die Kontrolle des Netzwerkverkehrs
verwendet werden

e Beschreiben Sie die Schlisselelemente der einheitlichen Security Management Architecture von Check Point

e Lernen Sie SmartConsole-Features, Funktionen und Tools kennen

e Verstehen Sie die Check Point-Bereitstellungsoptionen

e Beschreiben Sie die Grundfunktionen von Gaia

e Beschreiben Sie die wesentlichen Elemente einer Sicherheitsrichtlinie

e Verstehen Sie, wie die Verkehrsiiberwachung in einer einheitlichen Sicherheitsrichtlinie erfolgt

e Fassen Sie zusammen, wie Administrationsrollen und Berechtigungen bei der Verwaltung von Richtlinien helfen

e Erinnern Sie sich, wie Sie Backup-Techniken implementieren

¢ Verstehen Sie das Check Point-Policy-Layer-Konzept

e Erkennen Sie Check Point-Sicherheitslésungen und -produkte und wie sie zum Schutz lhres Netzwerks arbeiten

e Verstehen Sie die Lizenz- und Vertragsanforderungen fiir Check Point-Sicherheitsprodukte

e Ermitteln Sie Tools zur Uberwachung von Daten, zur Ermittlung von Bedrohungen und zur Erkennung von
Leistungsverbesserungen

e Ermitteln Sie Tools, die schnell und effizient auf Anderungen bei Gateways, Tunnels, Remotebenutzern, Verkehrsflussmustern
und anderen Aktivitaten reagieren

¢ Verstehen Sie Site-to-Site- und Remote Access VPN-Bereitstellungen und Communities

e Verstehen Sie, wie man VPN-Verkehr analysiert und interpretiert

e | ernen Sie, wie Benutzer und Benutzergruppen definiert werden

e Verstehen Sie, wie Sie den Benutzerzugriff fir interne und externe Benutzer verwalten kénnen

e Verstehen Sie die grundlegenden Konzepte der ClusterXL-Technologie und ihre Vorteile

e Verstehen Sie, wie Sie periodische Administratoraufgaben ausfiihren, wie in Administrator-Jobbeschreibungen angegeben

Audience

Technical Professionals, die CheckPoint Software Blades supporten, installieren, entwickeln oder administrieren.

Prerequisites

e Generelle Kenntnisse von TCP/IP
e Erfahrung mit Windows and/or UNIX, Network Technology und dem Internet

Programme

KURSINHALTE

e Einflihrung in Check Point-Technologie
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Management von Sicherheitsrichtlinien

Check Point-Sicherheitslésungen und -Lizenzierung
Transparenz des Datenverkehrs

Grundlegende Konzepte von VPN

Verwalten von Benutzerzugriff

Arbeiten mit ClusterXL

Implementieren von Administratoraufgaben

PRAKTISCHE UBUNGEN

Arbeiten mit dem Gaia Portal

Andern einer vorhandenen Sicherheitsrichtlinie
Konfigurieren von Hide und Static NAT

Verwalten des Administratorzugriffs

Installieren und Verwalten eines Remote Security Gateways
Verwalten von Backups

Definieren von Access Control Policy Layers
Definieren und Freigeben von Security Policy Layers
Arbeiten mit Lizenzen und Vertragen

Arbeiten mit Check Point-Protokollen

Verwalten der Check Point Protokolle

Konfigurieren eines Site-to-Site-VPNs

Bereitstellen von Benutzerzugriff

Arbeiten mit Cluster XL

Uberpriifen der Netzwerk-Compliance

Arbeiten mit CP View

Follow on courses

CKT_CCSE_R80.X: Check Point Certified Security Expert (CCSE) R80.20

Test and Certification

o Zertifizierungspfad: Check Point Security Administrator (CCSA)
¢ CCSAExamen: 156-215.80

Further Information

e E-BOOCK - Die Original-Herstellerunterlage zu diesem Kurs erhalten Sie als digitale Kursunterlage.
¢ Bitte beachten Sie - Diesen Kurs kénnen Sie zusammen mit dem CKT_CCSE_R80.X - Check Point Certified Security Expert
im vergunstigten "Bundle" buchen.

Session Dates

Auf Anfrage. Bitte kontaktieren Sie uns

Zusatzliche Information

Diese Schulung ist auch als Vor-Ort-Schulung verfligbar. Bitte kontaktieren Sie uns, um mehr zu erfahren.
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